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 اهدي ثمرة بحثً الى ......

نأمً رمز العطاء و الحنان الدائمٌ    

عظٌم   والى روح والدي العزٌز الذي تمنى أن ٌرانً مهندس         

والى أختً التً ساندتنً فً كل مراحل دراستً                           

والى زوجتً التً واستنً فً ظروفً القاسٌة                                   

لى جانبً ومسك الختام إلى كل من وقف إ                                              

ومد لً العون فً إتمام هذا البحث                                                         

 الباحث

  

 الإهداء
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نحًد الله رب انؼانًٍٍ وانشكز نفضهح انذي ا

ووفقُا لأَجاس هذا شًهُا تىاسغ رحًتح 

 انثحث .

 ٌسزًَ اٌ اتقدو تانشكز وانتقدٌز إنى:

 اندكتىر انفاضم / ودٌغ

 اندكتىر انفاضم / يحًىد انقثاطً

 انًشزفاٌ ػهى انًشزوع

وانذي كاٌ نهى دور كثٍز فً تشجٍؼً لإتًاو هذا 

انًشزوع واتداء اَراء و انًلاحظاخ حىل انًشزوع 

انًطهىتح ، كًا اتقدو لإَجاس انًشزوع تانصىرج 

تانشكز انجشٌم نكم يٍ يد نً ٌد انؼىٌ فً 

 اتًاو هذا انثحث .

 

.فجشا الله انجًٍغ كم خٍز ووفقهى نًا ٌحة وٌزضى   

 شكر وتقدٌر
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 تمهٌد  0.0

فً تطوٌر العدٌد من المجالات ٌعتبر العلم من أحد أهم معالم التطور فً القرن العشرٌن بحٌث أنه ساهم 

 منساهم بشكل كبٌر فً الحفاظ على أ من، بحٌث أن الأ منالتً ٌمارسها الانسان فً حٌاتة ومن أهمها الأ

 وسلامة وخصوصٌة البٌانات والمعلومات على مر العصور .

كنه كان موجود منذ قدٌم الزمان حٌث انه كان ٌتم أستخدامة من بداٌه العصور جدٌد ولبشًء  منلٌس الأ

وضع حارس او حُراس  ذلكالحجرٌة و ٌستخدم أدوات قدٌمة مثل الغرف و الابواب و الاقفال الى جانب 

لحراسه تلك المقتنٌات الثمٌنه و البضائع ، حٌث انة كان هنالك مشاكل عدٌدة مثل ضٌاع المفاتٌح و كسر 

الاقفال و جهل معرفة من ٌستخدم المفاتٌح ولا ٌتوفر وجود صلاحٌات كما انه ٌكون دور الحارس غٌر 

ن العشرٌن حٌث ٌتأثر كاف حٌث انه لا ٌلتزم بموقعة أو فً وقت أداء واجبة ، الان سوف نتطرق الى القر

جهها الشركات و و فً مجالنا سوف نذكر العدٌد من المشاكل التً توا منالأ بشكل كبٌر من ناحٌة

و سلامة المعلومات بحٌث لا زال ٌتم  أمننقصد  هذاٌة وبمنالمؤسسات الحكومٌة و الخاصة من الناحٌة الأ

استخدام المفاتٌح و الاقفال لحماٌة مكاتب الموظفٌن و مخازن البٌانات و اٌضاً لا زال ٌتم أستخدام الباسورد 

و  أمنالمشروع سوف نقوم بتطوٌر حماٌة و  هذاوفً فً الانظمة المعلوماتٌة بحٌث ٌتم كسر حماٌتها 

سلامة البٌانات و المعلومات و أٌضا الاشٌاء المادٌة مثل ابواب المكاتب و مخازن البٌانات مثل مخزن 

 البٌانات )داتا سنتر( و أٌضا الاشٌاء التً تخص الانظمة  .

 

 

المشاكل المراد حلها   9.0  

 . لادارٌةالمكاتب ا أمنعدم توفر نظام خاص ب -0

 . ظام خاص بحماٌة مخازن البٌانات والمعلوماتعدم توفر ن -1

 . حماٌة الانظمة المعلوماتٌةعدم توفر نظام خاص ب -2

 . عدم توفر نظام خاص برقابة الموظفٌن -3

 . لى المكاتب أو الانظمة أو مخازن البٌاناتعدم توفر الصلاحٌات الولوج إ -4

 . الدخول الغٌر المصرح بة -5

 . فقدانها و عطب الاقفالضٌاع المفاتٌح و  -2
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 أهداف المشروع   1.0

 .. المعلومات أمنتصمٌم نظام خاص بأدارة  -0

 . تصمٌم نظام فرعً مرتبط مع النظام السابق  ٌختص بنوع خاص من تقنٌات التأمٌن الحدٌثة -1

 . تم ذكرة فً النقاط السابقة تأمٌن المكاتب والانظمة المعلوماتٌة ومخازن البٌنات من خلال ما -2

 . لولوج الى المكاتب أو الانظمة أو مخازن البٌاناتاصلاحٌات توفٌر وتوزٌع  -3

 . توفٌر الرقابة على الموظفٌن -4

 .  منع الدخول الغٌر مصرح به -5

 .لى المفاتٌح او الأقفال وذلك من خلال استخدام تقنٌات التأمٌن حدٌثةإعدم الأحتٌاج  -2

 الادوات المستخدمة فً المشروع  4.0

 ً تستخدم فً بناء النظام تنقسم الى :الادوات الت

 الادوات المادٌة :  -0

 جهاز حاسوب . -

 لوحة التحكم التً سٌتم برمجتها . -

 لوحة الاختبار . -

 توصٌلات . -

 . USBوصلة   -

 كٌبل شبكة . -

 خازن كهرباء . -

 . RFIDجهاز الــ  -

 البطاقات الممغنطة . -

 الادوات البرمجٌة  -9

 . visual studioبرنامج  -

 .برنامج تعرٌف المتحكم  -

 . SQL Serverبرنامج  -

 . CESCO PACKET TRAZERبرنامج المحاكاة  -

دراسة الجدوى  3.0  

ٌتطلب هذا الجانب عدد من المراحل لعمل المشروع حٌث تم تقسٌم المٌزانٌة على حساب الجوانب من 

 الى مرحلة التنفٌذ . من ثم مرحلة التحلٌل الى مرحلة التصمٌم

فقد اخذت مرحلة التصمٌم نصٌب الاسد من المٌزانٌة بسبب اهمٌتة فً مرحلة عمل النظام وبل لأضافة 

شراء برامج التصمٌم و البرامج الداعمة للنظام و البحث عن أجهزة مناسبة ٌعمل هذا النظام بشكل مرن 

 وسرٌع الاداء ودقةُ العالٌة.
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 -الجدوى الاقتصادٌة : 0.3.0

المقصود بدراسة الجدوى الاقتصادٌة هً تلك المتعلقة بنواحً المالٌة لمعرفة أن كان المشروع المراد أنشائة 

 شروع ) النظام الجدٌد ( المقترح.من خلال معرفة تكالٌف الم ذلكقابل للتنفٌذ أم لا من الناحٌة الاقتصادٌة و 

 -ٌبٌن الجدول التالً التكلفة التشغٌلٌة للنظام الجدٌد : -

 

Total Unit. Price Count Type Part 

400$ 400$ 1 CPU Core I5 
RAM 4GB 
HDD 1 TB 

-Laptop 

30$ 15$ 2 Mega Arduino 

2$ 2$ 40 Male & 
Female 
ports 

Pins 

5$ 5$ 10 Bar Graph 
Display 

LED 

5$ 5$ 1 Bread Board Check List 

8.3$ 8.3$ 1 RC522 RFID 

450.3$ Total 
 

 

 الجدوى الفنٌة 9.3.0

( وهذا النظام ٌخدم كافة   security cardsالنظام الجدٌد هو عبارة عن نظام حماٌة تحت مسمى ) 

ً أمن نظام و الحماٌة وهو عبارة عن منالشركات و المؤوسسات الحكومٌة و الخاصة فً جمٌع مجالات الأ

 و برمجٌة .ٌتكون من مكونات مادٌة 

 دراسة تشغٌلٌة 1.3.0

المشروع قابل للتشغٌل و الادارة من قبل موظفً أدارة تقنٌة المعلومات فً اي مؤوسسة حكومٌة او 

 عندما تنطبق الشروط الواجب توفرها عند تشغٌل النظام . ذلكخاصة فً العالم و

 Analysisالتحلٌل  .0

 Designالتصمٌم  .1

 Actionالتنفٌذ  .2

 maintenanceالصٌانة  .3

 

  0.0جدول رقم الجدوى الاقتصادٌة 
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 هٌكلٌة البحث  3.0

تم تقسٌم البحث إلى ستة فصول ، الفصل الأول ٌتضمن اساسٌات البحث حٌث ٌتطرق إلى مشكلة البحث و 

وٌتضمن الخلفٌة النظرٌة للبحث حٌث ٌتطرق الى ماهً أدارة أمن المعلومات الفصل الثانً  أهداف البحث ،

 و دراسة الجدوى وٌتضمن وصف المشكلةللبنوك وطرق الحماٌة و أنواعها و النظام الجدٌد ، الفصل الثالث 

الحماٌة الفنٌة و الاقتصادٌة و الادوات المستخدمة فً المشروع و إٌجاد البدائل و المخططات الرئٌسٌة لنظام 

انات و الكٌنونات و الخوارزمٌات  ، الفصل الرابع و الخطة الزمنٌة للمشروع و مخططات تدفق البٌ

وٌتضمن التصمٌم التفصٌلً للنظام من حٌث ٌتضمن تصمٌم قاعدة البٌانات الخاصة بنظام الحماٌة 

صل الخامس وٌتضمن والمخططات الخاصة بالدائرة الاكترونٌة و كذلك الواجهات الخاصة بالنظام ، الف

وٌتضمن الاستنتاجات و  البناء الفعلً للنظام من ناحٌة التنفٌذ و التشغٌل و الاختبار ، الفصل السادس

 المقترحات و التوصٌات .

 الخطة الزمنٌة 3.0

 -ٌبٌن الجدول التالً الخطة الزمنٌة ) الخطة المقترحة و الفعلٌة ( لتنفٌذ المشروع : -

 

 
 0.0شكل   الخطة الزمنٌة



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الفصل الثانً

الخلفٌة النظرٌة



 الفصل الثانً

 الخلفٌة النظرٌة
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 المقدمة 0.9

ا كل من ٌرغب الى الوصول الى درجة عالٌة من العلم ولتحقٌق اهدافه أمنٌعتبر التعلٌم طرٌقاً وممراً 

من خلال هذا الطرٌق استطاع الانسان اكتشاف و اختراع كل ماهو موجوداً فً الوقت  المستقبلٌة و

الحالً وكل شًء ٌخدم الانسان وٌساعده فً إدارة شؤنه فً جمٌع المجالات سواء كانت هندسٌة او 

 اقتصادٌة او طبٌة او عسكرٌة او خدمٌة او عملٌة او علمٌة ........الخ .

ً على نطاق واسع فً مجال التكنولوجٌا الحدٌثة ، حٌث ساهم هذا منمجال الأبحٌث أنه تم التطوٌر فً ال

ً فٌما ٌختص بالاشٌاء المادٌة مثل الأبواب ، و الخزائن و منالتطوٌر فً زٌادة وترقٌة المستوى الأ

( من ناحٌة تأمٌن الأنظمة  softwareبنسبة للأشٌاء المعلوماتٌة و البرمجٌة أو بكل ما ٌختص فً ) 

بأستخدام الباسورد أو بما تعرف بكلمة المرور ومع تطور التقنٌات الحدٌثة فً مجال الحماٌة تم 

الوصول الى ما ٌعرف الان بلبصمة وتطورت و تفرعت تقنٌات البصمة أبتداءٍ ببصمة الإبهام وتلٌها 

فً الوقت الحاضر تم التوصل الى أحدث  بصمة الوجة و تطورت تقناٌات البصمة الى بصمة العٌن وأما

، ولاكن كل هذه التقنٌات تتعلق بجسم الانسان   DNAوأعلى تقنٌات البصمة الى بصمة الحمض النووي 

لاكن نحن سوف نستخد إٌحدى تقنٌات البصمة التً لا تتعلق بجسم الانسان وهً التً تسمى  بالمفاتٌح 

مغنطة بلكامل وٌكون المفتاح او الرقم التسلسلً هً عبارة عن بطاقة تكون م  RFID CARDوهً 

مشفراً ولا ٌتكرر وفً مشروعنا سوف نقوم بجعل هذه البطاقة تقوم بعمل البصمة او بما ٌعرف بلبصمة 

 الاكترونٌة .

 نبذة عن النظام القدٌم 9.9

ٌدخل اي ذا تكلمنا عن من كان ٌستطٌع الدخول الى أي غرفه فً بنك او فً أي شركه فهو ممكن أن فإ

شخص دون العلم من دخل ولا كٌف دخل ولو كانت بالطرٌقة التقلٌدٌة الذي هً المفاتٌح و الاقفال و كما 

بشكل  أمنشابة و إنما اوجد شً ٌعتبر  تطور العلم و اوجد لنا بصمة الاصبع و بصمة الوجه و ما

فً الاعمال حتى ٌتم إٌجاد  افضل الا وهو البطائق الممغنطة ، حٌث كانت تضٌع المفاتٌح وٌتم الاعاقة

المفتاح أو كسر القفل أو مغلقة الباب و بهذا ٌكون قد أهدرنا وقت كبٌر فً فتح باب مهم و خسرنا عمل 

عند ضٌاع المفتاح  ذلكذه المشكله كد ربما تزاٌدت لو كان هناك حل لهارباح ق ذلكأو عدة أعمال وك

الاموال التً فً مشاكل قد تضر بالعمل أو ب فً أيٌحصله شخص أخر لٌس ذو ثقه و قد ٌتسبب  ربما

ً لو تحدثن  أمنفً الحاسوب و  منقد دخل الأ ا عن التطور التكنولوجً فنجد أنهُ تلك الغرفه  ، إٌضا

   passwordفً وضع كلمة مرور أو ما ٌسمى ب  منالبٌانات فتم التطوٌر لتلك البٌانات و عملٌة الأ

 .النسٌان و صعوبة حفظها  فً اللغة الانجلٌزٌة كما ان مشاكلها

 المشاكل الموجودة فً النظام القدٌم -

 ضٌاع المفاٌتح و تعطب الاقفال. .0

 صعوبة فً حل المشكله بشكل سرٌع . .1

 نسٌان كلمة المرور . .2



 الفصل الثانً

 الخلفٌة النظرٌة

6 
 

 تعرض كلمة المرور للإكتشاف من أشخاص آخرٌن . .3

 قد تكون كلمة السر لعدة حسابات او عدة اشٌاء فٌكون الضرر أكبر . .4

       المعلومات أمنطرق حماٌة  1.9

 الوسائل التقنٌة لحماٌة المعلومات  0.1.9

  ٌُمكن حماٌة المعلومات والحفاظ علٌها من خلال الوسائل التقنٌة الآتٌة:

 .عمل نسخة احتٌاطٌة عادٌة، وحفظ أهمّ ملفات البٌانات من خلال تقنٌة التخزٌن عن بعد 

  البٌانات. أمنالفرعٌة للشبكة المتعلقة بعمل نسختٌن احتٌاطٌتٌن لجمٌع النظم 

 .إمكانٌة استدعاء مصادر الشبكة عند حدوث خلل بسبب المستخدمٌن 

 .تشغٌل أنظمة تزوٌد الطاقة الكهربائٌة الاحتٌاطٌة عند حدوث خلل ما 

 .التأكد من حماٌة المعلومات من التلف فً حال حدوث حرٌق أو وصول ماء إلٌها 

 الوصول إلى قواعد البٌانات أو أيّ معلومات لمن لٌس لدٌهم الحق فً ذلك. تثبٌت البرامج التً تمنع 

 الوسائل التنظٌمٌة لحماٌة المعلومات 9.1.9

 :ًٌتمّ حماٌة المعلومات بوسائل تنظٌمٌة للشركات وهً كالآت 

  .تخصٌص لوائح لقوانٌن العمل على أجهزة الكمبٌوتر والمعلومات السرٌة 

  تقدٌم التوجٌهات للموظفٌن، والتفتٌش الدائم علٌهم، وإبرام عقود مُوقَّعة تُحدّد المسؤولٌة التً ٌتحملها

 الموظف فً حال إساءة استخدامه للمعلومات الخاصة بالعمل أو إفشائها. 

  .تنظٌم حدود المسؤولٌة لتفادي وجود موظف واحد فقط له حق التصرف بملفات البٌانات الحساسة 

  .توحٌد برامج حماٌة البٌانات من النَّسخ أو التدمٌر لجمٌع المستخدمٌن بمن فٌهم الإدارة العلٌا 

  .ٌّة استعادة النظام فً حالة فشله لسبب ما  تطوٌر آل

 الحماٌة البرمجٌة للمعلومات 1.1.9

 :  تستطٌع الطرق البرمجٌة حماٌة المعلومات بالشكل الآتً 

 د إعادة التشغٌل، وعلٌه ٌجب معرفة كٌفٌة اختٌار كلمة مرور قوٌة، طلب الكمبٌوتر كلمة مرور عن

  Windowsوالمحافظة علٌها بالاستعانة بأدلة الأمان الأساسٌة الموجودة فً أنظمة التشغٌل

  .  Linuxو

  تشفٌر عملٌة تخزٌن البٌانات والمعلومات على أجهزة الكمبٌوتر، والأجهزة اللوحٌة، والأجهزة

 الذكٌة. 

 قفل الشاشة فً حال ترك الكمبٌوتر، وذلك متاح فً أنظمة تشغٌلWindows  و ،Linux و ، 

Mac ن إجراء ذلك بسرعة وسهولة  .  ، فهً تحتوي على اختصارات تُمكِّ
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 استخدام خصائصBIOS   الخاصة بنظام الحماٌة والموجودة فً إعدادات الكمبٌوتر، بحٌث تمنع

، ثمّ ٌتمّ تحدٌد كلمة  DVDأو ROM -CDأو  USBأولاً الدخول إلى نظام التشغٌل من جهاز

 .  نفسه بحٌث لا ٌتمكن المتطفل من تغٌٌر طرٌقة الدخول  BIOSمرور قوٌة على

 

 

 من الوصول إلى البٌانات  دالح 4.1.9

تسمح المنظمات لعدد محدود من الموظفٌن الوصول إلى بٌاناتها الحساسة، وعلٌه ٌجب معرفة من لدٌه الحق 

إلى بٌانات العملاء الحساسة، مع شرح الحقوق الخاصة بإمكانٌة وصول كلّ موظف إلى فً الوصول 

البٌانات، حٌث إنّ بعض المدٌرٌن فً الشركات لا ٌعرفون تفاصٌل إمكانٌة وصول الموظفٌن إلى البٌانات 

ٌُشكّل خطراً بفقدان البٌانات، أو سرقتها، أو عملٌات الاختراق،  لذلك ٌجب على ولماذا ٌصلون إلٌها، ممّا 

المنظمات الحدّ من الوصول إلى البٌانات، وعلٌه من الضروري أن تحدد المنظمة احتٌاجات الموظفٌن 

المخولٌن بالوصول إلى البٌانات، لضمان وصولهم إلى ما ٌحتاجونه فقط، هذه المحددات ستساعد المنظمات 

 .الفقدانعلى حماٌة بٌاناتها بشكلٍ أكثر كفاءة وتُجنّبها من السرقة أو 

 4.9 إدارة أمن المعلومات

المتداولة عبر  بتأمٌن المعلومات علم مختص (Information Security ) :بالإنجلٌزٌة المعلومات أمن

فمع تطور التكنولوجٌا ووسائل تخزٌن المعلومات وتبادلها بطرق  من المخاطر التً تهددها الانترنت شبكة

تلك البٌانات والمعلومات ٌشكل  أمنعبر الشبكة من موقع لاخر أصبح أمر  اناتنقل البٌ مختلفة أو ما ٌسمى

ا مهمًا للغاٌة. ٌمكن تعرٌف ًٌ بأنه العلم الذي ٌعمل على توفٌر الحماٌة  المعلومات أمن هاجسًا وموضوعًا حٌو

ات من المخاطر التً تهددها أو الحاجز الذي ٌمنع الاعتداء علٌها وذلك من خلال توفٌر الأدوات للمعلوم

والوسائل اللازم توفٌرها لحماٌة المعلومات من المخاطر الداخلٌة أو الخارجٌة. المعاٌٌر والإجراءات 

ن أصالة وصحة المتخذة لمنع وصول المعلومات إلى أٌدي أشخاص غٌر مخوّلٌن عبر الاتصالات ولضما

 .هذه الاتصالات

تطور التكنولوجٌا وٌرتكز استخدامه بشكل فعلً منذ بداٌات إن حماٌة المعلومات هو أمر قدٌم ولكن بدأ  -

 -: المعلومات إلى أمن

 نظم التشغٌل أنظمة حماٌة. 

 أنظمة حماٌة البرامج والتطبٌقات. 

 قواعد البٌانات أنظمة حماٌة. 

 أنظمة حماٌة الولوج أو الدخول إلى الأنظمة. 

 

https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%A7%D9%85_%D8%AA%D8%B4%D8%BA%D9%8A%D9%84
https://ar.wikipedia.org/wiki/%D9%82%D8%A7%D8%B9%D8%AF%D8%A9_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
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 النظام الجدٌد   3.9

الولوج الى المكاتب او الاماكن التً  ذلكهو عبارة عن نظام حماٌة خاص بتأمٌن الانظمة المعلوماتٌة وك

تحتاج الى حماٌة شدٌدة بحٌث ٌتحمل الشخص الذي ٌقوم بالولوج الى الاماكن شدٌدة الحماٌة بالمسؤولٌة 

التامة وهذا النظام ٌكون مرفوع على السٌرفر ضمن شبكة داخلٌة ، ومن اساسٌات بناء هذا النظام الا وهو 

لتً تلبً هذا الغرض الا وهو الحماٌة ، نظام الحماٌة هنا ٌستخدم تقنٌة الاجهزة او القطع الالكترونٌة ا

ث أن الجهاز الذي ٌقوم بقراءة هذة البطائق ٌالبطائق الممغنطة والتً تحتوي على تقنٌات التشفٌر الحدٌثة بح

ٌة عمل من خلال ترجمة هذه البطائق وتحوٌلها الى قٌمة رقمٌة من خلال تقنٌة التشفٌر ، أما بالنسبة لأل

النظام ٌقوم المستخدم أو الموظف الحامل لهذه البطاقة الممغنطة بوضعها على الجهاز لفتح الابواب أو 

ً ٌقوم هذا النظام بتجهٌز  الولوج الى الحواسٌب او الانظمة بحسب نوع الصلاحٌة التً ٌمتلكها ، وإٌضا

 (.Adminسً )وعرض التقارٌر وإٌضاً المعلومات الخاصة بكل موظف للمستخدم الرئٌ

 ( Toolsالادوات )  3.9

هً الادوات التً ٌجب استخدامها لتنفٌذ المشروع و تعتمد على اساس نوعٌة القطع و الاجهزة التً سٌتم 

 استخدامها فً المشروع و إٌضا البرامج اللازمة لتنفٌذ العمل المطلوب .

  ( وتنقسم  الادواتTools  ًالى قسمٌن : القسم المادي و القسم البرمج ) 

 ( Hardwareالقسم المادي )  0.3.9

 الآردوٌنو

هو لوح تطوٌر إلكترونً ٌتكون من دارة إلكترونٌة مفتوحة المصدر ( :  Arduino) بالإنجلٌزٌة الآردوٌنو

ٌُبرمج عن طرٌق الحاسب الآلً ، وهو مصمم لتسهٌل استخدام الإلكترونٌات التفاعلٌة فً  مع متحكم دقٌق 

ٌُستخدم الآردوٌنو بصورة أساسٌة فً تصمٌم المشارٌع ا المشارٌع متعددة التخصصات لإلكترونٌة التفاعلٌة . 

، الضوء و الضغط  ، الرٌاح أو المشارٌع التً تستهدف بناء حساسات بٌئٌة مختلفة كدرجات الحرارة

ٌّمكن توصٌل الآردوٌنو ببرامج مختلفة على الحاسب الشخصً ، وٌعتمد فً برمجته على لغة  وغٌرها... 

ة الخاصة بلغة الآردوٌنو أنها تشبهه لغة السً ، وتتمٌز الأكواد البرمجٌ البرمجة مفتوحة المصدر بروسٌسنج

. أثبتت بعض الدراسات أن  وتعتبر من أسهل لغات البرمجة المستخدمة فً كتابة برامج المتحكمات الدقٌقة

هندسة  ،علوم الحاسب مهم ٌسهل من خلاله معرفة مبادئ عن مدخل شرائح الآردوٌنو تعتبر

 . ، مجتمعة فً بٌئة واحدهالفنونوكذلك الحرف و والمٌكانٌكا الكهرباء

 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://mohanna.me/2018/05/30/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D8%B5%D9%86%D9%8A%D8%B9/
https://ar.wikipedia.org/wiki/%D8%B9%D9%84%D9%85_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D9%83%D9%87%D8%B1%D8%A8%D8%A7%D8%A6%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D9%83%D9%87%D8%B1%D8%A8%D8%A7%D8%A6%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D9%83%D9%87%D8%B1%D8%A8%D8%A7%D8%A6%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D9%85%D9%8A%D9%83%D8%A7%D9%86%D9%8A%D9%83%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D9%85%D9%8A%D9%83%D8%A7%D9%86%D9%8A%D9%83%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%81%D9%86%D9%88%D9%86
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RFID 

 Radio-frequency Identification بترددات الرادٌو الزٌدالتعرف  أو الرقاقات الرادٌو لاسلكٌة

 .. واختصاراً تعرف بـ تحدٌد الهوٌة بموجات الرادٌو

. والتقنٌه عباره  ( تحدٌد الهوٌه باستخدام موجات الرادٌو ( وتعنً ) تحدٌد الهوٌة بموجات الرادٌو تقنٌة )

  RFID )هذا الجهاز )  . ( RFID Tagsعن تحدٌد الهوٌه بشكل تلقائً بالاعتماد على جهاز ٌسمى

Tags )  عباره عن كائن صغٌر ٌمكن ادراجه بالمنتجات أو الحٌوانات أو الإنسان. ٌحتوي هذا الكائن على

والاستعلامات من  البٌانات شرٌحة مصنوعه من السٌلكون وهوائً )انتٌنا( لكً ٌستطٌع استقبال وإرسال

 .خلال موجات الرادٌو

 ( softwareالقسم البرمجً )  9.3.9

C Arduino  

د مجموعة من دوال  ( Arduino )لغة أردوٌنو  ++Cلغة  أي مشتقة بشكل رئٌسً من  C/C++هً مجرَّ

C & وإطاري العمل Wiring و Processing تُستخدَم لغة أردوٌنو فً برمجة  وهً مفتوحة المصدر .

د طرٌقة برمجة اللوحات مهما اختلفت أنواعها والمتحكمات التً  لوحات أردوٌنو بمختلف أنواعها ، إذ توحِّ

هل عملٌة البرمجة على أولئك الذٌن لٌس لدٌهم خلفٌة برمجٌة مسبقة علٌهاتستند  . تتمٌز لغة أردوٌنو  ، وتسِّ

ها لغة كائنٌة التوجه - المشتقة منها  C- عن لغة ، إذ تحتوي على أصناف وكائنات عدٌدة مثل  بأنَّ

أضف إلى ذلك أن أردوٌنو غنٌة بالكثٌر من المكتبات التً توفر  .Stream ، و String الصنف

ٌُشترَط  ...إلخالمزٌد من الوظائف مثل العمل مع أي قطعة أو عنصر إلكترونً إضافً وتعدٌل البٌانات  . لا 

فقط بل ٌمكن استعمالها مع بٌئات تطوٌرٌة من طرف ثالث   IDEاستعمال لغة أردوٌنو مع أردوٌنو

 . Eclipse مثل

Microsoft Visual Studio 

بٌئة التطوٌر  هً :(  Microsoft Visual Studio) بالإنجلٌزٌة ماٌكروسوفت فٌجٌوال ستودٌو

إلى  والبرامج النصٌة واجهة المستخدم الرسومٌة برمجة تتٌح  .ماٌكروسوفت الرئٌسٌة من المتكاملة

ووٌندوز  ماٌكروسوفت وٌندوز مدعومة ب وخدمات وب وتطبٌقات وٌب ومواقع وٌب وٌندوز فورم جانب

 . وماٌكروسوفت سٌلفرلاٌت وإطار عمل دوت نت موباٌل

https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
http://wiring.org.co/
https://www.processing.org/
https://wiki.hsoub.com/Arduino/stringobject
https://wiki.hsoub.com/Arduino/stream
https://www.eclipse.org/downloads/
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A6%D8%A9_%D8%AA%D8%B7%D9%88%D9%8A%D8%B1_%D9%85%D8%AA%D9%83%D8%A7%D9%85%D9%84%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A6%D8%A9_%D8%AA%D8%B7%D9%88%D9%8A%D8%B1_%D9%85%D8%AA%D9%83%D8%A7%D9%85%D9%84%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A6%D8%A9_%D8%AA%D8%B7%D9%88%D9%8A%D8%B1_%D9%85%D8%AA%D9%83%D8%A7%D9%85%D9%84%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D8%A9
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%AC%D9%87%D8%A9_%D9%85%D8%B3%D8%AA%D8%AE%D8%AF%D9%85_%D8%B1%D8%B3%D9%88%D9%85%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%AC%D9%87%D8%A9_%D9%85%D8%B3%D8%AA%D8%AE%D8%AF%D9%85_%D8%B1%D8%B3%D9%88%D9%85%D9%8A%D8%A9
https://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D9%86%D8%B5%D9%8A%D8%A9&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D9%86%D8%B5%D9%8A%D8%A9&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2_%D9%81%D9%88%D8%B1%D9%85&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D9%85%D9%88%D9%82%D8%B9_%D9%88%D9%8A%D8%A8
https://ar.wikipedia.org/wiki/%D9%85%D9%88%D9%82%D8%B9_%D9%88%D9%8A%D8%A8
https://ar.wikipedia.org/wiki/%D8%AA%D8%B7%D8%A8%D9%8A%D9%82_%D9%88%D9%8A%D8%A8
https://ar.wikipedia.org/wiki/%D8%AA%D8%B7%D8%A8%D9%8A%D9%82_%D9%88%D9%8A%D8%A8
https://ar.wikipedia.org/wiki/%D8%AE%D8%AF%D9%85%D8%A9_%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%AE%D8%AF%D9%85%D8%A9_%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2
https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2_%D9%85%D9%88%D8%A8%D8%A7%D9%8A%D9%84
https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2_%D9%85%D9%88%D8%A8%D8%A7%D9%8A%D9%84
https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2_%D9%85%D9%88%D8%A8%D8%A7%D9%8A%D9%84
https://ar.wikipedia.org/wiki/%D8%A5%D8%B7%D8%A7%D8%B1_%D8%B9%D9%85%D9%84_%D8%AF%D9%88%D8%AA_%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A5%D8%B7%D8%A7%D8%B1_%D8%B9%D9%85%D9%84_%D8%AF%D9%88%D8%AA_%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D8%B3%D9%8A%D9%84%D9%81%D8%B1%D9%84%D8%A7%D9%8A%D8%AA
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D8%B3%D9%8A%D9%84%D9%81%D8%B1%D9%84%D8%A7%D9%8A%D8%AA
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، وٌحتوى أٌضا على  واعادة كتابة الكود انتلٌسنس ٌدعم تقنٌة محرر أكواد ٌحتوى فٌجٌوال استودٌو على

الأكواد وٌحتوى أٌضا على مصمم مترجم ٌكشف أخطاء وقت التشغٌل ومفسر ٌكشف الأخطاء الاملائٌة فً 

مخطط  ومصمم ( علوم الحاسب صنف ) تومصمم وٌب ومصمم فئا واجهة مستخدم رسومٌة نماذج لبناء

 . لتقارٌر الكرٌستال ومصمم قواعد بٌانات

 ٌكروسوفت فٌجٌوالوما++C  ماٌكروسوفت فٌجٌوال ٌدعم فٌجٌوالـ استودٌو العدٌد من لغات البرمجة مثل

C#لغة ترمٌز النص  والعدٌد أٌضا من لغات الترمٌز مثل وجافا سكرٌبت وماٌكروسوفت فٌجٌوال بٌسك

 .   وأكس أس أل ولغة ترمٌز النص الفائق القابلة للتمدٌد ولغة الترمٌز القابلة للامتداد الفائق

XAMPP 

XAMPP وهو حزمة تطبٌقات حرة ومفتوحة المصدر وتتضمن بشكل   (، اكسامب وٌلفظ إكزامب

ً  ماي إس كٌو إل)   )مارٌا دي بً  , خادوم إتش تً تً بً أباتشً رئٌسً ، ومفسر للتطبٌقات  ( سابقا

 . وبٌرل بً إتش بً المكتوبة بلغات البرمجة

 -جدول لتلخٌص كل قطعة وجهاز مع عرض جمٌع الوظائف لهذه القطع و الأجهزة : -

 

 الوظٌفة القطعة ) الجهاز (

 أولاً : الحاسوب سوف ٌستعمل لبرجمة و تعرٌف القطع وإٌضاً . ( Computerالحاسوب ) 

 شبكً .ثانٌاً : سوف ٌستخدم كسرفر فً حال تم تطوٌر المشروع إلى نظام 

 Arduino UNO من  ذلكسٌتم أستخدام هذه القطعة لقرائة و تعرٌف القطع المرتبطة بها و

 خلال برمجة هذه القطعة الحاسوب بأستخدام لغة البرمجة الخاصة بها .

RFID  سٌتم أستخدام هذه القطعة من أجل قرائة البطائق الممغنطة من خلال ربط

 ( . Arduino UNO)   نٌةهذه القطعة برمجٌاً بالوحة الاكترو

LED . ستعمل على الاشعار بقبول أو رفض البطاقة 

Pins . سٌتم أستخدامها من أجل ربط الاجهزة 

Check List . سٌتم أستخدامها من أجل الحفاظ على الاجهزة الاكترونٌة 

 

 

 -التً سٌتم استخدامها وعرض خصائصها :جدول لتلخٌص البرامج  -

 خصائصة ( Soft Wareالرنامج ) 

Microsoft Visual Studio 

محرر تعلٌمات برمجٌة ٌدعم  Visual Studioٌتضمن 

IntelliSense  مكون إكمال التعلٌمات البرمجٌة( بالإضافة(

إلى إعادة هٌكلة التعلٌمات البرمجٌة. ٌعمل المصحح المتكامل 

0.1جدول القطع و الأجهزة جدول رقم   

https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%AD%D8%B1%D8%B1_%D8%A3%D9%83%D9%88%D8%A7%D8%AF&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D8%A7%D9%86%D8%AA%D9%84%D9%8A%D8%B3%D9%86%D8%B3
https://ar.wikipedia.org/w/index.php?title=%D8%A7%D8%B9%D8%A7%D8%AF%D8%A9_%D9%83%D8%AA%D8%A7%D8%A8%D8%A9_%D8%A7%D9%84%D9%83%D9%88%D8%AF&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A7%D8%B9%D8%A7%D8%AF%D8%A9_%D9%83%D8%AA%D8%A7%D8%A8%D8%A9_%D8%A7%D9%84%D9%83%D9%88%D8%AF&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%AC%D9%87%D8%A9_%D9%85%D8%B3%D8%AA%D8%AE%D8%AF%D9%85_%D8%B1%D8%B3%D9%88%D9%85%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B5%D9%86%D9%81_(%D8%B9%D9%84%D9%88%D9%85_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8)
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%AE%D8%B7%D8%B7_%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%AE%D8%B7%D8%B7_%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%AE%D8%B7%D8%B7_%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D8%AA%D9%82%D8%A7%D8%B1%D9%8A%D8%B1_%D8%A7%D9%84%D9%83%D8%B1%D9%8A%D8%B3%D8%AA%D8%A7%D9%84
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%81%D9%8A%D8%AC%D9%8A%D9%88%D8%A7%D9%84_%D8%B3%D9%8A%2B%2B&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%81%D9%8A%D8%AC%D9%8A%D9%88%D8%A7%D9%84_%D8%B3%D9%8A_%D8%B4%D8%A7%D8%B1%D8%A8&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%81%D9%8A%D8%AC%D9%8A%D9%88%D8%A7%D9%84_%D8%B3%D9%8A_%D8%B4%D8%A7%D8%B1%D8%A8&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%81%D9%8A%D8%AC%D9%8A%D9%88%D8%A7%D9%84_%D8%A8%D9%8A%D8%B3%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%81%D9%8A%D8%AC%D9%8A%D9%88%D8%A7%D9%84_%D8%A8%D9%8A%D8%B3%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D8%AC%D8%A7%D9%81%D8%A7_%D8%B3%D9%83%D8%B1%D9%8A%D8%A8%D8%AA
https://ar.wikipedia.org/wiki/%D8%AC%D8%A7%D9%81%D8%A7_%D8%B3%D9%83%D8%B1%D9%8A%D8%A8%D8%AA
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%86%D8%B5_%D8%A7%D9%84%D9%81%D8%A7%D8%A6%D9%82
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%86%D8%B5_%D8%A7%D9%84%D9%81%D8%A7%D8%A6%D9%82
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%86%D8%B5_%D8%A7%D9%84%D9%81%D8%A7%D8%A6%D9%82
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%82%D8%A7%D8%A8%D9%84%D8%A9_%D9%84%D9%84%D8%A7%D9%85%D8%AA%D8%AF%D8%A7%D8%AF
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%82%D8%A7%D8%A8%D9%84%D8%A9_%D9%84%D9%84%D8%A7%D9%85%D8%AA%D8%AF%D8%A7%D8%AF
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%86%D8%B5_%D8%A7%D9%84%D9%81%D8%A7%D8%A6%D9%82_%D8%A7%D9%84%D9%82%D8%A7%D8%A8%D9%84%D8%A9_%D9%84%D9%84%D8%AA%D9%85%D8%AF%D9%8A%D8%AF
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%AA%D8%B1%D9%85%D9%8A%D8%B2_%D8%A7%D9%84%D9%86%D8%B5_%D8%A7%D9%84%D9%81%D8%A7%D8%A6%D9%82_%D8%A7%D9%84%D9%82%D8%A7%D8%A8%D9%84%D8%A9_%D9%84%D9%84%D8%AA%D9%85%D8%AF%D9%8A%D8%AF
https://ar.wikipedia.org/wiki/%D8%A3%D9%83%D8%B3_%D8%A3%D8%B3_%D8%A3%D9%84
https://ar.wikipedia.org/wiki/%D8%A3%D9%83%D8%B3_%D8%A3%D8%B3_%D8%A3%D9%84
https://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%88%D9%85_%D8%A5%D8%AA%D8%B4_%D8%AA%D9%8A_%D8%AA%D9%8A_%D8%A8%D9%8A_%D8%A3%D8%A8%D8%A7%D8%AA%D8%B4%D9%8A
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D9%8A%D8%A7_%D8%AF%D9%8A_%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D9%8A%D8%A7_%D8%AF%D9%8A_%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A_%D8%A5%D8%B3_%D9%83%D9%8A%D9%88_%D8%A5%D9%84
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A_%D8%A5%D8%AA%D8%B4_%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%B1%D9%84
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%B1%D9%84
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مستوى المصدر ومصحح على مستوى الجهاز. كمصحح على 

تشتمل الأدوات الأخرى المضمنة على محلل تعلٌمات برمجٌة 

ومصمم لإنشاء تطبٌقات واجهة المستخدم الرسومٌة ومصمم 

الوٌب ومصمم الفئة ومصمم مخطط قاعدة البٌانات. ٌقبل 

المكونات الإضافٌة التً تعزز الوظٌفة على كل مستوى تقرٌبًا 

ذلك إضافة دعم لأنظمة التحكم فً المصدر )مثل  بما فً -

Subversion  وGit وإضافة مجموعات أدوات جدٌدة مثل )

المحررٌن والمصممٌن المرئٌٌن للغات أو مجموعات الأدوات 

الخاصة بالمجال للجوانب الأخرى لتطوٌر البرامج دورة الحٌاة 

 (.Azure DevOps: Team Explorer)مثل عمٌل 

لغة برمجة مختلفة وٌسمح لمحرر  Visual Studio 36ٌدعم 

التعلٌمات البرمجٌة ومصحح الأخطاء بدعم )بدرجات متفاوتة( 

تقرٌبًا أي لغة برمجة ، شرٌطة وجود خدمة خاصة باللغة. 

و  C ++ / CLI++ و  C[ 2و ] Cتتضمن اللغات المدمجة 

Visual Basic .NET  وC  و #F [ 2# و ]JavaScript  و

Typescript و XML  وXSLT  وHTML  وCSS ٌتوفر دعم .

و  Node.jsو  Ruby[ 01و ] Pythonللغات الأخرى مثل 

M  وغٌرها من خلال المكونات الإضافٌة. تم دعمJava  و(J 

 #( فً الماضً.

 

، إصدار المجتمع ،  Visual Studioالإصدار الأساسً من 

هو "بٌئة  Visual Studioمتاح مجانًا. شعار إصدار مجتمع 

تطوٌر متكاملة مجانٌة وممٌزة بالكامل للطلاب والمطورٌن 

 المفتوحٌن والأفراد".

 

 

XAMPP 

 تجرب تقدر خلاله من سٌرفر جهازك ٌجعل : البرنامج وظٌفة

 المدونات اصدارات لجمٌع تنصٌب تعمل موقع تعمل

 ,Joomla Drupal, WordPress  سواء

 او شات جً دي انشاء او صفحات اي او html  صفحات او

 خلال من علٌها ٌدخلو اصدقائك تخلً بعد فٌما وتقدر دردشة اي

 قواعد علٌه تجرب تقدر انك بالاضافة بٌك الخاص ip  الـ



 الفصل الثانً

 الخلفٌة النظرٌة
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  .بنفسك بأنشائها قمت التً البٌنات

 تثبٌت وطرٌقة البرنامج تنصٌب طرٌقة لٌكم هنشرح كده وعشان

 .الووردبرٌس سكربت

C Arduino 

 من و مكان. كل فً موجودة الحالً عصرنا فً البرمجة

 محٌطنا إلى نظرنا فإذا برمجة. بدون عالمنا فً التفكٌر الصعب

 و مبرمج، تستعمله الذي فالحاسوب مبرمج. شًء كل أن سنجد

 برمجة. عن عبارة هو كذلك الوٌندوز مبرمج، كذلك المتصفح

 …الوٌب صفحات الهاتف، الرقمٌة، التلفاز،الساعة الرادٌو،

 معٌنة. بلغة مبرمجة منها كل الأمر.لكن واقع فً برامج كلها

 لغة هو الآن نحن ٌهمنا ما و البرمجة. لغات تعددت ولذلك

 بلس بلس السً لغة على أساسا ترتكز التً و الأردوٌنو، برمجة

 .الاردوٌنو دورة من الأول الدرس فً قلنا كما السً و

 
1.1جدول البرمجٌات و الأنظمة جدول رقم    

https://3ooloom.com/3ooloom/2015/09/%D8%AF%D9%88%D8%B1%D8%A9-%D8%A7%D8%B1%D8%AF%D9%88%D9%8A%D9%86%D9%88-%D9%85%D8%A7%D9%87%D9%88-%D8%A7%D9%84%D8%A7%D8%B1%D8%AF%D9%88%D9%8A%D9%86%D9%88-%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC-%D8%A7%D8%B1/


 

 

 

 

 

 

 

 الفصل الثالث

التحلٌل
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 المقدمة 0.1

راسة فً بناء النظام وٌشمل وصف المشكلة و دفً هذا الفصل سوف نناقش المراحل المهمة 

و إنشاء الخطة الزمنٌة لتنفٌذ  وى الفنٌة و الجدوى الاقتصادٌةالجد الجدوى والنظام الجدٌد و

 المشروع .
 

 وصف المشكلة  9.1

عند دراسة النظام السابق تم استنتاج عدم وجود كل احتٌاجات التً تستفٌد منها الشركات و 

بمرحلة الحماٌة وصعوبة على كل ما  ة و الخاصة منها فً مرحلة ماٌسمىٌالمؤوسسات الحكوم

 ٌحتاجة فً توفٌر الحماٌة و تأمٌن الانظمة المعلوماتٌة .

 

البدائل  1.1  

 أستخدام المفاتٌح و الاقفال المصنوعة من المعدن . -0

 المسؤولٌة تجاة حامل المفتاح . -1

 هوٌة الموظف . -2

 ة الدخول و الخروج .منامز -3

وجة 

 المقارنة

أستخدام المفاتٌح و الاقفال 

 المصنوعة من المعدن 

 

المسؤولٌة تجاة حامل 

 المفتاح 

 

هوٌة 

 الموظف

 

ة الدخول و أمنمز

 الخروج

 

النظام 

 الجدٌد

 عالٌة ضعٌفة متوسطة متوسطة متوسطة الكفاءة

 عالٌة ضعٌفة ضعٌفة ضعٌفة متوسطة بعض الاحٌان ضعٌفة السرعة

عالٌة  عالٌة متوسطة عالٌة متوسطة التكلفة

لمرة 

واحدة 

 فقط
 

  

0.2جدول المقارنة بٌن النظام الحدٌث و القدٌم رقم    
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 -: مخططات اللوحة الالكترونٌة 4.1

0- Physical topology  :- منوٌصف الاجهزة ومساحة المكان التً سوف ٌكون فٌها النظام الأ ً

 من خلال تحدٌد الاتً :

 متر . 4متر ، العرض  01مساحة ورشة العمل : الطول  -

 3ً من خلال اسلاك اٌثرنت منعدد الاجهزة فً المخطط : عدد الاجهزة المتصلة بالنظام الأ -

جهاز محول شبكً        ذلكسٌرفر وك 0و إٌضاً خمسة أجهزة حاسوب وجهاز  RFIDأجهزة 

 (switch . ) 

 .Physical topologyالشكل التالً ٌوضح مخطط  -

  

Physical Topology  0.2شكل رقم  
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 Cهو البوابة الافتراضٌة الرئٌسٌة ، و الباب  F( الباب  C & Fالابواب التً بالون الاخضر )  -

هو البواٌة الافتراضٌة للموظفٌن وقد عُلمت بالون الاخضر لعدم وجود أقفال الكترونٌة علٌها و 

 تعتبر مفتوحة .

( هً أبوب مؤمنة ولا ٌمكن فتحها إلى  A & B & D & Eالابواب التً بالون الاحمر )  -

للأشخاص المسجلٌن على قاعدة بٌانات هذه الشركة او  RFIDبلبطائق الممغنطة التً تعمل على 

 المنظمة .

: هً غرفة شدٌدة الحماٌة و لٌس لأي شخص فً  ( Data Centerغرفة مركز البٌانات )  -

و المنشأة حق الدخول سوى المخول لهم الدخول فٌها كالمدٌر العام و مدٌر أدارة المنظمة أ

 ( وتضم كل البٌانات الخاصة والهامة ب المنشأة او المنظمة . ITالـــــ) 

 

1- Logical topology :-  وٌصف الاجهزة التً سوف تكون متصلة عبرphysical topology  

   Cisco packet tracerقمنا بأستخدام برنامج  -

 

 

  

Logical Topology  1.2رقم   شكل 
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 جمع البٌانات 3.1

كلمة عملٌة جمع البٌانات والتً تساعد فً تحدٌد متطلبات النظام والبٌانات المستخدمة فً نظام الحماٌة 

 (RFID  ومن هذه البٌانات بٌانات حامل البطاقة الموظف ، وبٌانات الاجهزة التً سوف ٌتم حماٌتها )

 الصلاحٌات وغٌرها من البٌانات : ذلكة ، و إٌضاً بٌانات البطائق الممغنطة و كمناوبٌانات المز

 قراءة و تحلٌل المستندات : 0.3.1

 تم جمع البٌانات عن طرٌق زٌارة إحدى الشركات الخاصة وتم الحصول على كثٌر من المعلومات : 

 إجرائات تسجٌل حاملً البطاقة أو الموظفٌن بشكل عام . -0

 إجرائات تسجٌل المحتوى و أنواعة . -1

 إجرائات ترتٌب المحتوى . -2

 كٌفٌة أخراج تقارٌر عن المحتوى . -3

 . كٌفٌة البحث عن المحتوى الموجود -4

 الفكرة عن عدد الاجهزة و المكونات المادٌة التً ٌمكن حماٌتها .  -5

 المشاهدة : 9.3.1

 ً فً بعض الاماكن لفهم :منتمت عمٌلة النزول ومشاهدة عملٌة سٌر عمل النظام الأ -

  حركة سٌر النظام و الخطوات و الاجرائات التً ٌقوم بها موظفً الحماٌة فً بعض المكاتب

ٌانات منها الحظور و الانصراف وإٌضاً بٌانات الصلاحٌات للولوج وطرٌقة عمل تسجٌل ب

 للأجهزة .

  معرفة العوائق والصعوبات والمشاكل التً تواجة الشركات و المؤوسسات بما فٌها من موظفٌن

 و مدراء .

 

 توصٌف النظام المقترح 3.1

الفئات على تأمٌن المكاتب ً ٌحتوي على نظام ٌخدم كافة الموظفٌن من جمٌع أمنهو عبارة عن نظام 

الخاصة بها و الانظمة التً ٌستخدمونها ، و إٌضاً التأكد من عدم الولوج إلى الانظمة و المكاتب من قبل 

ً و المفاتٌح الخاصة بة للولوج إلى منسهولة أستخدام هذا النظام الأ ذلكاشخاص من غٌر المخولٌن لهم ، وك

ٌقوم هذا النظام بحفظ كافة  ذلكو الجهد لكافة الموظفٌن ، وككل ما ٌختص بالعمل وتوفر إٌضاً الوقت 

المفاتٌح والتً تسمى بلبطاقات الممغنطة من التلف و الضٌاع وتكون فٌها كل الامان لكافة المستخدمٌن مع 

ضمان دقة هذا النظام بأنهو ٌعمل بشكل ممتاز وإٌضاً ٌخدم كافة المؤوسسات والشركات لانهو ٌحمل 

 من خلال :  ذلكاملة لحامل البطاقة وٌسهل المسؤولٌة الك
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 ( BFDرسم مخطط ال )  3.1

 أولاً : مدٌر النظام : 

ً و منالنظام الأ هذابحث تكون لدٌة الصلاحٌة الكاملة فً التحكم فً النظام من خلال إضافة مستخدمٌن ل

إعطائهم الصلاحٌات المطلوبة لكل مستخدم أو حامل بطاقة) المدٌر ، الموظف ( وٌتوفر لكل مستخدم عدة 

 خصائص فً النظام : 

 المدٌر : لهو الصلاحٌة الكاملة . -0

 الموظف : لدٌة بعض الصلاحٌات منها الولوج إلى نظام و إٌضاً الولوج إلى المكتب . -1

 

 ( BFDرسم مخطط ال )  3.1

 

  

 2.2  رقم شكلBFD مخطط الـ 
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 ( DFDرسم مخطط تدفق البٌانات ال )  3.1

   DFDأولاً : مخطط تدفق البٌانات 

 

  

 3.2شكل رقم  DFDمخطط الــ 
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 ثانٌاً : مخطط البٌنات التدفق الصفري

 

 

  

 4.2مخطط تدفق البٌانات الصفرٌه شكل رقم 

 5.2مخطط تدفق البٌانات الصفرٌه شكل رقم 
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 2.2مخطط تدفق البٌانات الصفرٌه شكل رقم 

 2.2مخطط تدفق البٌانات الصفرٌه شكل رقم 
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 2.2مخطط تدفق البٌانات الصفرٌه شكل رقم 
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 مخطط الكٌنونات العلائقً 2.1

 مفصل ...هو عبارة عن عرض لأشكال الجداول وسٌتم شرحها فً فصل التصمٌم بشكل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 01.2مخطط الكٌنونات العلائقٌه شكل رقم 
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 00.2مخطط الكٌنونات العلائقٌه شكل رقم 
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 وارزمٌات خ 01.1

 ( connectionخوارزمٌة واجهة الاتصال )  -0

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 01.2خوارزمٌه واجهة الأتصال شكل رقم   
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 ( Identity verificationالتحقق من الهوٌة )مخطط واجهة  -9

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 02.2خوارزمٌه التحقق من الهوٌة شكل رقم 
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 ( Security System Usersً ) منخوارزمٌة أدارة مستخدمً النظام الأ - 1

 

 

 

  

 03.2خوارزمٌه أدارة النظام الأمنً شكل رقم 
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 ( Reportsمخطط عرض تقارٌر البٌانات )  -4

 

 

 

 

 04.2خوارزمٌه عرض التقارٌر شكل رقم 
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 المقدمة 0.4

البٌانات و الشاشات و أنتهاءٍ بالتقارٌر فً هذا الفصل سٌتم التطرق الى تصمٌم النظام أبتداً من تكوٌن قاعدة 

بداٌةٍ سوف ٌتم شرح قاعدة البٌانات و مكوناتها من الجداول و الحقول ثم بعد سوف ٌتم الأنتقال الى تصمٌم 

واجهات المستخدم مثل الشاشة المفتاحٌة و الشاشة الرئٌسٌة وواجهات الادخال وشاشات مدخلات الاستعلام 

 م و التقارٌر .و شاشات مخرجات الاستعلا

 

 تصمٌم قاعدة البٌانات  9.4

تتكون قاعدة البٌانات من جداول تحتوي هذه الجداول على بٌانات ٌتم حفظها بواسطة مدٌر النظام وهً 

 البٌانات التً ٌتم حفظها لكً تعرض على بعض الشاشات على شكل معلومات .

 : RFIDً منجدول بٌانات مستخدمً النظام الأ -0

ً منبٌانات كافة المستخدمٌن الذٌن ٌستخدمون النظام الأوٌتم فٌة حفظ   RFID وٌقوم هذا الجدول  

المستخدمٌن بحفظ وتسجٌل بٌانات البطاقة وتخزٌن الرقم السري فٌها و إٌضاً ٌقوم بحفظ كافة بٌانات 

، الصلاحٌة ، الصورة ،  1، الولوج  0الاسم ، العنوان ، الفرع ، رقم البطاقة ، الولوج مثل:

دارة.الإ  

 

 RFID (rfid_user_data_table )ً منجدول بٌانات مستخدمً النظام الأ -

 

Key NULL or NOT 

NULL 

Type Name NO 

 NOT NULL Varchar(100) Name 0  

Primary NOT NULL Varchar(10) ID 1  

 NOT NULL Varchar(100) Address 2  

 NOT NULL Varchar(50) Department 3  

 NOT NULL Varchar(50) Administration 4  

 NOT NULL Long blob Image 5  

 NULL Varchar(50) Validity  2  

 NULL Varchar(50) Access1 2  

 NULL Varchar(50) Access2 2  

 
0. 3رقم  مستخدمً النظام الأمنًجدول بٌانات     

http://localhost:8080/phpmyadmin/sql.php?db=rfid_user_data&table=rfid_user_data_table
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  Timingة مناجدول المز -1

وٌقوم هذا الجدول بحفظ وقت وتارٌخ لكل عملٌة ولوج الى إي مكان سوى كان فتح باب أو ولوج 

 للنظام ، وبٌانات الوقت فٌها : الاسم ، التارٌخ ، الوقت ، رقم البطاقة ، رقم الدخلات .

 

 ( Timeة  ) أمنجدول المز -

 

NO Name Type NULL or 

NOT NULL 

Key 

1  ID Varchar(10) NOT NULL  

2  Name_t Varchar(100) NOT NULL  

3  Data_d Varchar(100) NOT NULL  

4  Time_t Varchar(100) NOT NULL  

5  No_t INT(25) NOT NULL PRIMARY 

 

 تصمٌم شاشات النظام 1.4

فً هذه المرحلة تتم عملٌة رسم و تخٌل الشاشات المتوقعة للنظام والتً تم رسمها بأستخدام برنامج  

معرفة التسلسل فً الوصول و التنقل بٌن الشاشات المختلفة للنظام كماهو  ذلكالباوربوٌنت وك

 موضح فً تصمٌم الواجهات .

أن تصمٌم الواجهات من شأنة توضٌح الرؤٌة الاولى للنظام التً سوف ٌستخدمها مستخدم النظام  -

حتى تتضح الفكرة بشكل واضح قمنا بتصمٌم قوالب عن شاشات النظام المتوقعة وسوف ٌتم 

 عرضها فً ما ٌلً مع شرح موجز لكل واجهة : 

 

  

1.3رقم  جدول المزامنة   
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 تصمٌم واجهة النظام الرئٌسٌة : 0.1.4

لتالً على الواجهة الاولى للنظام وهً الرئٌسٌة و تتكون هذه الواجهة على مجموعة ٌحتوي الشكل ا

من الإعدادات الخاصة بالعرض وهذه الإعدادات هً عبارة عن وسائل لعرض المعلومات المبدئٌة 

لأستخدام النظام ، ومن هذه الإعدادات إعدادات الوصول الى الواجهات الاخرى مثل الازرار وكما 

كل التالً لدٌنا أربعة أزرار وهً عبارة عن أزرار للوصول الى الواجهات الاخرى مثل ٌبٌن الش

( والتً تقوم بنقل المستخدم الى واجهة الاتصال الخاصة بربط  Connection)  واجهة الاتصال

أو ما ٌسمى بجهاز كشف الهوٌة بأستخدام البطائق الممغنطة وهً أول   RFIDالنظام بجهاز الـــــ 

ٌتم الدخول علٌها إجبارٌاً و أما بالنسبة للزر الذي ٌلٌة وهو زر ٌقوم بنقل المستخدم بنقل  واجهة

( و أما الزر الاخر هو عبارة عن زر ٌعمل  Check Data Userالواجهة الى التحقق من الهوٌة ) 

على النقل الى واجهة أدارة المستخدمٌن كما ٌعمل الزر الذي ٌلٌة على عرض و أستخراج لكل 

البٌانات على شكل تقارٌر ، أما عن أدوات عرض المعلومات فلدٌنا التحقق من حالة الاتصال ) 

Connection State  الادوات موجودة ( فً القطعة و إٌضاً أدوات عرض التارٌخ و الوقت وهذه

 فً كافة الادوات.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 0.2.3شكل رقم  واجهة النظام الرئٌسٌة 
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 ( : Connection Formواجهة الإتصال )  9.1.4

( بالنظام و تحتوي  RFIDجهاز الــــ )  ربطوٌتم فتح هذه الواجهة تلقائٌاً أثناء تشغٌل النظام لكً ٌتم 

 ،  RFIDهذه الواجهة على إعدادات خاصة بربط النظام بجهاز الـــــ 

و ٌقوم  RFIDٌقوم البرنامج بالبحث على البورت الخاص بالـــ  Scan Portعند الضغط على زر 

زر البوردرٌت بتحدٌد رقم البورت بعد تحدٌد كلاً من أسم البورت ورقمة ٌتم الضغط على زر 

 . Connect / Disconnectوقطع الاتصال   الاتصال

 

 

 

 

 

 

 

 

 

 

 

 

  
 1.2.3شكل رقم  واجهة الإتصال 
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 : ( Check Data Userواجهة التحقق من الهوٌة  )  1.1.4

رسائل التحقق من هوٌة المستخدم سواء كانت إٌجابٌة أم سلبٌة  فً هذه الواجهة ٌقوم النظام باعطأ

كما تعرض باقً البٌانات على مربع   Image & IDوٌعمل على وضع  الصورة فً مربع 

Detailed Data  ت كما موضح فً الشكل أن الاسم ٌتم وضعة فً التً تم جلبها من قاعدة البٌانا

و إٌضاً ٌتم عرض الفرع الذي ٌنتمً    Addressالموقع ٌتم وضعة على الــــ  ذلكو ك Nameالـــ 

المستخدم وتسمى  ذلكتعرض الإدارة التً ٌعمل علٌها  ذلكو ك  Sectionإلٌة المستخدم فً الــــ 

 .  Departmentبـــ 

  

 2.2.3شكل رقم   لهوٌةواجهة التحقق من ا
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 : ( Registration & Edit User Dataواجهة إعدادات الموظفٌن )  4.1.4

ً بحٌث ٌتم اضافة او حذف او تعدٌل اي بٌانات منتقوم هذه الواجهة على ادارة مستخدمً النظام الأ

متعلقة بالمستخدمٌن ، وذلك من خلال فحص البطاقة المدخله وتشفٌرها بمعنى تحوٌل البطاقة الى 

بعد عملٌة الفحص ٌتم ادخال البٌنات او حفظها او تعدٌلها  Scanرقم من خلال الضغظ على الزر 

لممغنطة من اجل تعدٌل اي مستخدم او حذفة ، وكما بفحص البطاقة ا  Scanوإٌضا ٌستخدم الزرار 

هو موجود فً الشكل التالً ٌتم تحدٌد الصلاحٌات على كل مستخدم والشخص الوحٌد القادر على 

 الدخول الى هذه الواجهة هو مدٌر النظام فقط .

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 3.2.3شكل رقم  واجهة إعدادات الموظفٌن 



 الفصل الرابع

 مرحلة التصمٌم

35 
 

 : ( Reportsواجهة عرض التقارٌر )  3.1.4

(  Reportsوٌتم فً هذه الواجهة أدخال او البحث عن البٌانات المراد عرضها على شكل تقارٌر)

من العدٌد من البٌانات التً ٌصعب إٌجادها من قاعدة البٌانات فً وقت ضئٌل ومن هذه البٌانات رقم 

أسم الموظف وتسجل وقت تسجٌل تلك البطاقة المراد عرضها  ذلكالبطاقة الممغنطة للموظف ك

 التارٌخ من ما ٌسهل البحث على شخص أو موظف أو تقارٌر عن وقت أو تارٌخ معٌن . ذلكوك

 

 

 

 

 

 

 

 

 : اجهة طباعة التقارٌرو 3.1.4

فً هذه الواجهة ٌتم عرض البٌانات التً تم البحث عنها فً واجهة عرض التقارٌر و منها ٌمكن 

وذلك من خلال الضغط على زر طباعة التقرٌر كما ٌوضح  PDFأستخراج التقارٌر على شكل ملفات 

 الشكل التالً.

 

 

 

  

 4.2.3شكل رقم   واجهة عرض التقارٌر

 5.2.3شكل رقم  واجهة طباعة التقارٌر 
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 الهدف من تصمٌم الدائرة الإلكترونٌة  4.4

لحماٌة اهو من أجل تلبٌة متطلبات النظام وصنع جهاز خاص بلدائرة الإلكترونٌة الهدف من تصمٌم ا

عة الرئٌسٌة الا وهً اللوحة طالمعلوماتٌة بحٌث كل  قطعة موجودة فً التصمٌم تلبً غرض معٌن ، و الق

وتقوم هذه القطعة بمعالجة البٌانات  ( Arduinoً و أسم هذه القطعة الــ ) منالأم لتكوٌن هذا الجهاز الأ

( وتأتً هذه البٌانات قبل ترجمتها من القطعة الاخرى التً  0-1وترجمتها من لغة الإلة الى بٌانات رقمٌة ) 

تبطة بالقطعة ( وتقوم هذه القطعة المر RFIDوتسمى هذه القطعة بالـــ )   ( Arduino)   بجانب قطعة الــــ

السابقة بقراءة البطائق الممغنطة على شكل بٌانات مشفرة لكً ٌتم أرسالها الى قطعة سابقة من أجل ترجمتها 

( وتقوم هذه اللمبات بلتموٌض فً ما إذا  LEDالى بٌانات رقمٌة ، وإٌضاً ٌوجد لدٌنا فً المخطط لمبات ) 

ظام و السبب ٌرجع الى ارتباط هذه الدائرة الالكترونٌة كانت البطاقة الممغنطة معرفة أو غٌر معرفة فً الن

من  ذلك( و RFID Security)  ( بحٌث تسمى هذه الدائرة الالكترونٌة بجهاز Serverبجهاز السرفر ) 

ٌقوم بة هذا الجهاز كدورة فً الحماٌة بحٌث تقوم هذه القطعة بتأمٌن أبواب المكاتب و إٌضاً أنظمة  خلال ما

 فً الاجهزة الحاسوبٌة . العمل الموجودة

 تصمٌم الدائرة الإلكترونٌة  3.4

 

 

  

 2.4.3شكل رقم  الدائرة الإلكترونٌة 
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 الهدف من تصمٌم الشبكة 3.4

الهدف من تصمٌم وبناء هذه الشبكة هو تلبٌة المتطلبات الاساسٌة لنقل البٌانات وإٌضاً الاستخدام المرن 

ً فأنها تلبً كافة أحتٌاجات كافة الموظفٌن فً المؤسسة من عدة مننظام الأالوكونها شبكة داخلٌة خاصة ب

نسبة للناحٌة الٌة فٌتم أستخدام هذه الشبكة من أجل ربط الاجهزة بنظام ، أما بمننواحً ، من الناحٌة الأ

، وٌمكن أستخدام هذا النظام  أمنالاخرى الا وهً تسهٌل وصول البٌانات الى السرفر بشكل مرن ومتز

ٌة مثل المستشفٌات كغرف العناٌات المركزة وإٌضاً الغرف منلناحٌة الأاالشبكً فً إي مكان ٌتعلق ب

الخاصة بمخازن البٌانات المتواجدة فً الشركات و المؤسسات الحكومٌة و الخاصة وٌساعد هذا النظام 

لموظفٌن إلى مخزن البٌانات الخاصة بلنظام اات الخاصة بٌة فً سرعة أرسال البٌانمنالشبكً من الناحٌة الأ

 ً  .منالأ

 تصمٌم الشبكة 3.4

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 2.2.3شكل رقم   تصمٌم الشبكة
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 المقدمة  0.3

ً و آلٌة عملة وفً كل ما ٌختص بواجهات منسوف نقوم فً هذا الفصل بعرض صور خاصة بالنظام الأ

هذا  النظام وإٌضاً عرض طرٌقة عمل الإجهزة و القطع المرتبطة بالنظام وقت التنفٌذ وسٌتم شرح كل 

 لنظام .عملٌة ٌتم القٌام بها وقت التنفٌذ من قبل كافة الموظفٌن وكذلك مدٌر ا

 

 التنفٌذ من ناحٌة واجهات ونوافذ النظام  9.3

ً كنظام حاسوبً ، سٌتم هنا منهنا سوف ٌتم شرح كافة الواجهات و النوافذ التً تختص بألٌة عمل النظام الأ

عرض معلومات عن النظام بشكل مفصل وقت التنفٌذ ومنها الواجهه او النافذه الرئٌسٌة والتً تحتوي على 

الواجهات الا وهً واجهة الاتصال بالجهاز او القطعة التً تم اعدادها و برمجتها وتسمى بواجهة اولى 

(Connection( واٌضا الواجهة التً تلٌها  الا وهً واجهة التعرٌف بالمستخدم وتسمى بواجهة ، )Check 

Data User بكافة صلاحٌة ٌتم منحها لكل موظف ،هذا فٌما ٌختص ( ، واٌضا عرض محاكاة لكل

الموظفٌن بخلاف المستخدم الرئٌسً او الموظف الذي ٌدٌر هذا النظام ، فٌما ٌختص بمدٌر النظام  سٌتم 

( ، واٌضا Registration&  Edit User Dataً وتسمى بواجهة )منعرض واجهة ادارة بٌانات النظام الأ

ع عرض كل عملٌة ولوج تم سٌتم عرض الواجهة الخاصة بمراقبة سٌر العملٌات التً تحدث فً النظام م

 (.Reportsً  وإٌضا أستخراج هذه المعلومات  كتقارٌر وتسمى هذه الواجهة )منفً هذا النظام الأ
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 ( Connectionواجهة الاتصال )  0.9.3

تقوم هذه الواجهة بربط الجهاز الذي ٌقوم بتحلٌل بٌانات الموظفٌن والتحقق منها مع النظام الذي تم تصمٌمة 

بمجموعة من الخطوات بشرح آلٌة عمل ربط النظام بالجهاز الذي ٌقوم بتحلٌل بٌانات  ذلك، وٌتم  ذلكلتلبٌة 

 الموظفٌن كما فً الاتً :

  ( والذي ٌقوم بفحص كل منافذ الجهاز الحاسب لأظهار المنفذ Scan Portأولاً : ٌتم الضغط على زر )  -

 (Port ( الخاص بجهاز التحقق من بٌانات الموظفٌن ) ARDUINO .) 
 (. Check Box( من خلال الاداة )  Portثانٌاً : تحدٌد المنفذ )  -

 .( لبداء عملٌة الإتصال بلقطعة Connectثالثاً : ٌتم الضغط على زر )  -
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 (Check Data Userواجهة التحقق من بٌانات المستخدم ) 9.9.3
فحص لكلاً من البطاقة و قاعدة البٌانات و التحقق من وجود رقم البطاقة على تقوم هذه الواجهة بعملٌة 

( أو موظف  ITث ٌتم تمٌٌز صلاحٌة هذا الرقم ما أذا كان مدٌراً أو مسؤول الــ ) ٌقاعدة البٌانات بح

عادي و تحدٌد ما أذا كانت عملٌة الولوج كانت للنظام أو لفتح قفل الباب أو الرفظ فً حالة عدم تطابق 

رقم البطاقة الممغنطة مع أرقام البطائق الممغنطة الموجودة على قاعدة البٌانات لهذا النظام ، وسوف ٌتم 

التً تختلف بأختلاف الصلاحٌات بٌن  من خلال عرض الخطوات التً ٌقوم بها الموظفٌن ذلكتوضٌح 

 كل موظف الى آخر :

للولوج  ( RFIDلك من خلال وضع البطاقة على جهاز الــ ) تسجٌل دخول مسؤول النظام سٌتم ذ أولاً : -

 .الى أعدادات النظام بعرض كافة الصلاحٌات التً منحت لمسؤول النظام

 
 

ً : تسجٌل دخول موظف بحٌث تكون هذه الواجهة فً حالة الانتظار حتى ٌأتً الموظف وٌضع  - ثانٌا

ومن بعد التحقق من هوٌة  من أجل الولوج الى مكتب الموظف ( RFIDبطاقتة الممغنطة فً جهاز ) 

الموظف من خلال التحقق من بٌانات الموظف من على قاعدة البٌانات ٌعود النظام لدٌنا بنتٌجة القبول ثم 

  .أعطاء أمر لفتح الباب 

 

 

 

 

 

 

 

 1.1.4صورة رقم واجهة التحقق من بٌانات المستخدم 

 2.1.4صورة رقم واجهة تسجٌل دخول موظف 
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 ( Registration & Edit User Dataواجهة التسجٌل و تعدٌل بٌانات المستخدمٌن )  -0

من خلال  ذلكفً هذه الواجهة ٌتم إضافة و تعدٌل و حذف البٌانات الخاصة بالموظفٌن او المستخدمٌن وٌتم 

خطوات معٌنة ٌقوم بها مسؤول النظام والذي ٌمتلك الصلاحٌة للوصول الى هذه الواجهة وهذه الخطوات الا 

 وهٌا : 

حٌة للولوج الى المكتب أو فتح أي باب من الخطوة الاولى : وهً إضافة موظف والذي ٌمتلك صلا -

الابواب التً ضمن هذه الصلاحٌة ،  ٌتم أضافة بٌانات المستخدم الجدٌد من خلال أدخال بٌاناتة أما عن 

وكما ٌتم قراءة كٌفٌة أضافة صورة المستخدم وهً تعتبر من ضمن البٌانات المهمة لتعرٌف المستخدم 

 ى جدول البٌانات مع آلٌة حفظ البٌانات للموظف الحالً :وأضافة الرقم الممغنط للبطاقة ال
 الخطوة الثانٌة : تعدٌل بٌانات المستخدمٌن -

ٌتم تعدٌل بٌانات المستخدمٌن أو الموظفٌن من خلال مجموعة من الخطوات التً لابد من أستخدامها لأنجاح 

 عملٌة التعدٌل : 

( المراد تعدٌل بٌاناته عن طرٌق وضع  Scanٌتم تحدٌد المستخدم من خلال الضغط على زر )  -0

( لكً ٌتم مسح رقمها ومن ثم ٌمكن تعدٌل أي بٌانات ٌراد  RFIDالبطاقة الممغنطة على الـــ ) 

 تعدٌلها أو تصحٌحها:

هنا ٌتم تعدٌل أو تغٌٌر صورة الموظف بعد تعرٌف البطاقة الممغنطة على سبٌل المثال تغٌٌر  -1

 الصورة فقط 

ملٌة أختٌار صورة من الصور المراد التعدٌل بها وٌجب أن تكون ذات حجم هذه الصورة توضح ع -2

قلٌل كً تتقبلها قاعدة البٌانات لأن من طبٌعة قاعدة البٌانات لا تتقبل الملفات الكبٌرة ومن ثم الضغط 

 ( لتكملة عملٌة أستبدال الصور. Openعلى زر ) 

( لتعدٌل البٌانات و تظهر رسالة تأكٌد لتعدٌل البٌانات  Saveالحفظ )   هنا ٌتم الضغط على زر -3

 عدٌلها كما فً الصورة التالٌة :المراد ت

3.1.4صورة رقم واجهة التسجٌل و تعدٌل بٌانات المستخدمٌن  -1  
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 ( Reportsواجهة عرض و إستخراج التقارٌر )  -9

مستخدمٌها بكل التفاصٌل من رقم ً و منفً هذه الواجهة ٌتم عرض كافة المعلومات التً تختص بالنظام الأ

البطاقة الممغنطة و أسم الموظف و تارٌخ تسجل تلك العملٌة و وقتها وٌتم عرض المعلومات و أستخراجها 

 كتقارٌر بمجموعة من الخطوات وهً كالأتً :

 الخطوة الاولى : أستعراض البٌانات بكافة انواعها  -

و اسم الموظف و موظف عن طرٌق رقم البطاقة ٌتم البحث عن معلومات ال اتالخطومجموعة من فً 

الٌة ادخال البٌانات المراد  كما توضح الصورة التالٌةً ومنتارٌخ ووقت تسجٌل الدخول الى النظام الأ

 : عرض معلومات عنها 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.1.4صورة رقم واجهة عرض و إستخراج التقارٌر 
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 تم البحث علٌها.هذه الصورة توضح نتائج المعلومات التً و

 

 

 

 

 

 

 

 

 

 

 

  
 5.1.4صورة رقم  نتائج المعلومات التً تم البحث علٌها
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 الخطوة الثانٌة : أستخراج التقارٌر الى الملف الخاص بها وسٌتم ذلك عن طرٌق مجموعة من الخطوات : -

 : اولا : عرض لمعلومات المراد استخراجها كتقارٌر كما توضح الصور التالٌة 

لكً ٌتم أستخراجة  ( Export Report to PDFومن ثم النقر على الزر الخاص بأستخراج التقارٌر)  -

 . ( PDFعلى شكل ملف ) 

 : ثانٌا : تحدٌد مسار ملف التقرٌر المراد انشاة  كما توضح الصور التالٌة 

 : ثالثا : فتح الملف الخاص بالتقرٌر المنشأه مسبقا  كما توضح الصور التالٌة 

 : رابعا : استعراض التقرٌر بعد فتح الملف  كما توضح الصور التالٌة 

  

 2.1.4صورة رقم  PDFعلى شكل  أستخراج التقارٌر
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 التنفٌذ من ناحٌة الشبكة 1.3

 تصمٌم الشبكة . طرٌقة 0.1.3

(  Fast Ethernetفً هذه المرحلة تم تصمٌم الشبكة من خلال ربط جهازٌن لابتب من خلال توصٌلة ) 

بحث أن الجهاز الاول ٌحتوي على السرفر الخاص بنظام الحماٌة بٌنما الجهاز الاخر ٌحتوي على النظام فقط 

أما بنسبة لفكرة الشبكة فقد تم أنشاها لعدة أغراض و أهم غرض هو الولوج الى السرفر للوصول الى قاعدة 

حاكاة خاصة بالشبكة كمثال بسٌط للولوج ً أما الغرض الاخر الى وهو عمل ممنالبٌانات الخاصة بالنظام الأ

من خلال توزٌع العناوٌن بٌن الجهازٌن و أستخدام العدٌد من البروتوكولات التً ٌتم من  ذلكالى السرفر وتم 

 خلالها منح الصلاحٌات للوصول الى قاعدة البٌانات أو السرفر .

 الأجهزة و البرامج المستخدمة فً الشبكة . 9.1.3

 المستخدمة :الاجهزة  -

 . (1)(  العدد  laptopأجهزة حاسوب نوع ) -0

 .( Ethernetتوصٌلة شبكٌة من نوع )  -1

 البرامج المستخدمة : -

 .( Xamppالبرنامج الخاص بالسرفر )  -0

( وهو نظام خاص بقاعدة البٌانات المتواجدة فً Php MyAdminالبرنامج المرتبط بالسرفر ) -1

 .( Xamppالسرفر ) 

  

 التقنٌات و البروتوكولات المستخدمة فً الشبكة. 1.1.3

 التقنٌات و الخدمات :  -

 .( IPV4تم أستخدام تقنٌة العنونة الجٌل الرابع )  -0

(  التً ٌقدمها نظام التشغٌل الخاص بالحاسوب للولوج الى أي سرفر أو  Serviceالخدمات )  -1

 أي خدمة.

 البروتوكولات المستخدمة فً الشبكة . -

 .( DNSبروتوكول ال)  -0

 ( المرتبط بالخدمات التً ٌقدمها نظام التشغٌل . TCPبروتوكول ال)  -1

 ولن ٌتم أستخدامة الى فً حالة توسٌع النظام و الشبكة. ( DHTCPبروتوكول ال)  -2
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 أعدادات الشبكة. 4.1.3 

وٌحتوي   53bitاصدار    Windows 10( وٌحتوي على نظام 0ٌوجد هنا جهاز سرفر وهو الجهاز رقم )

، والذي بدورة ٌقوم بجعل هذا الجهاز ٌعمل كسرفر لأن هذا النظام أو  XAMPPهذا الجهاز على نظام الــ 

البرنامج ٌحتوي على المكونات أو مزاٌا تجعل هذا الجهاز ٌعمل كسرفر ومن هذه المٌزات أو الخصائص الا 

 SQL Serverمن أنواع قواعد البٌانات الا وهً  وتعتبر هذه الحزمة كنوع  PHPMYADMINوهً  حزمة 

تتمٌز هذه الحزمة بكونها نوع من أنواع  Apache Serverأما بالنسبة للخاصٌة التً تلٌها الا وهً حزمة 

والتً تعمل على جعل الجهاز ٌعمل كخادم أو سرفر و تمتاز هذه الخاصٌة على  IISكغٌرها مثل تقنٌة الـــ 

وهذه الخاصٌة تسمح بربط النظام المتصل  Domainتوكول أو التقنٌة التً تسمى بـــ توسعة مدى تقنٌة البرو

بقاعدة البٌانات مع كافة الاجهزة المتواجدة فً الشبكة على مستوى الصلاحٌات المطلوبة و كذلك كتعٌٌن لعدد 

ً خاصٌة السرفس من الاجهزة الوصول الى الخاد أو السرفر بٌنما الخاصٌة الثالثة لهذا البرنامج الا وه

وتقوم هذه الخاصٌة بسماح المباشر و الغٌر مباشر بمشاركة كافة الخاصائص الذي ٌمتاز بها برنامج الـــ 

XAMPP. 

وإٌضاً  64bitأصدار   Windows 10( ٌحتوي على نظام 1ٌتوفر اٌضاً هنا جهاز حاسوب آخر رقم )

حتوائة على قاعدة البٌانات ولن ٌعمل النظام ٌحتوي هذا الجهاز على النظام الخاص بالحماٌة وذلك دون أ

بدون الوصول الى قاعدة البٌانات الا من خلال الشبكة المرتبطة بالسرفر وأٌضاً ٌوجد هنا ضمن هذه الشبكة 

( الذي ٌعمل 0والذي ٌقوم ٌقوم الجهاز رقم ) Ethernetو كمكون أساسً الا وهو كابل الشبكة المسمى 

 جعلهما ٌعملان ضمن شبكة واحدة.( ل1كسرفر مع الجهاز رقم )
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 -)السٌرفر(: 0عداد الحاسوب رقم إ -

( بعد ذلك  Network & Sharing Center( ثم ٌتم أختٌار )Control Panelهنا ٌتم الدخول الى قائمة )

(  Ethernetمن بعد الضغط على زر ) , ( الموضح بجانبة شكل الكٌبل  Ethernetٌتم الضغط على زر ) 

أختٌار نوع الشبكة الا وهو ) (  ،وٌتم  Propertiesف تظهر لنا نافذتة هنا ٌتم الضغط على زر ) سو

Internet Protocol Version 4 ( TCP/IPV4) ٌتم تغٌٌر الخٌار الى  ،وUse The Following IP 

Address :  ومن ثم ضبط رقم الـــIP Address  و الــSubnet Mask  و أخٌراً ٌتم ضبط الــ  ذلكبعد

Default Gateway  

 : IP( لكً ٌتم حفظ أرقام الــ  OKفً الصورة التالٌة ٌتم الضغط على زر ) 

 

 

 

 

 

 

 

 

 

  2.2.4صورة رقم إعداد الحاسوب 
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  -ً(:منظام الأن)الذي ٌحتوي على ال 1اعداد الحاسوب رقم  -

الأ ان الأختلاف سٌكون فً العنوان الخاص  0رقم  وسٌتم ذلك بنفس الخطوات السابقة فً اعداد الحاسوب

هذا للعنوان فقط ،اما بالنسبة لنطاق الشبكة  021.01.0.2بالجهاز ،فً هذا الجهاز سوف ٌكون العنوان 

(Default gateway)  ( والخادم المسمى بالDNS سٌكون )لكلا الحقلٌن . 021.01.0.1 

 -)السٌرفر(: 0حاسوب رقم الى ال 1اجراء فحص الاتصال من الحاسوب رقم  -

، ومن ثم    R( من خلال الضغط على وٌندوز مع الحرف Runسٌتم فحص الأتصال من خلال فتح نافذة ال )

،بعد ظهور   (Runعلى نافذة ال )  cmd( من خلال كتابة CMDكتابة امر فتح شاشة موجه الأوامر ال )

شاشة موجه الاوامر سٌتم كتابة الأمر الخاص بفحص الاتصال بٌن الجهازٌن الحاصوب والسٌرفر وهذا 

، وكما توضح الصور  1( الخاص بالسٌرفر وسٌتم الفحص من الجهاز رقم Ping 172.10.1.2الأمر هو )

 التالٌة .
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 01.3.4صورة رقم التنفٌذ من ناحٌة القطع و الإجهزة 

 القطع و الإجهزة المرتبطة بالنظامالتنفٌذ من ناحٌة  4.3

 

ٌتم التنفٌذ من ناحٌة القطع و الاجهزة المرتبطة بالنظام من خلال تصوٌر الاجهزة فً الوقت الفعلً لكل 

دلالٌة توضح نتائج عملٌة ومن تلك العملٌات السماح للولوج و رفض الولوج بحٌث أن هناك أشارات 

هذه العملٌات التً سوف نقوم بأجرائها للتأكد من أن الاجهزة المتواجدة داخل الصندوق متوافقة مع 

 النظام .
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 -العملٌات التً سٌتم اجرائها : -

 عملٌة تسجٌل الدخول للولوج الى النظام أو العمل ) السماح بالولوج (. -0

الجهاز الفاحص الذي ٌقوم بفحص البطاقة للحصول على رقم البطاقة ٌتم وضع البطاقة اللمغنطة على 

بعد عملٌة فك تشفٌرها ومقارنتها مع أرقام البطائق الممغنطة المتواجدة على قاعدة البٌانات ،ٌقوم الجهاز 

الفاحص بأرجاع القٌمة من خلال تموٌض احد الاضواء الخاصة بالأشعار بالسماح بالولوج كما توضح 

 تالٌه :الصورة ال

  4.3.1صورة رقم  

 00.3.4صورة رقم  عملٌة السماح بالولوج
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 عملٌة تسجٌل الدخول للولوج الى النظام أو العمل ) رفض الولوج (. -1

ٌتم وضع البطاقة اللمغنطة على الجهاز الفاحص الذي ٌقوم بفحص البطاقة من نوع مٌدالٌة للحصول 

ومقارنتها مع أرقام البطائق الممغنطة المتواجدة على قاعدة على رقم البطاقة بعد عملٌة فك تشفٌرها 

البٌانات ،ٌقوم الجهاز الفاحص بأرجاع القٌمة من خلال تموٌض احد الاضواء الخاصة بالأشعار برفض 

 الولوج كما توضح الصورة التالٌه :

 

 4.3.2صورة رقم 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 01.3.4عملٌة رفض الولوج صورة رقم 
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 المقدمة  0.3

الفصل الأخٌر فً هذا المشروع او البحث ،ولذي من خلاله سٌتم ذكر ما تم  هذا الفصل هو

ٌة ،واٌضا ذكر المعوقات التً واجهناها فً مناستنتاجه من خلال عمل هذا النوع من الأنظمة الأ

انجات هذا النظام ،واخٌرا ذكر التوصٌات لمن اراد ان ٌعمل نظام مشابه او تطوٌره او التعدٌل لهذا 

 النظام .

 

 

 الاستنتاجات   9.3

 .ان النظام قادر على انجاز المهام والعملٌات التً تم بناء النظام من أجله 

  ان النظام ٌساعد فً توفٌر الحماٌة للمكاتب والأجهزة الحاسوبٌة  وٌوفر الجهد لكل من

، واٌضا الدقة العالٌة فً تحلٌل بٌانات الموظفٌن الخاصة  والأدارة من عدة نواحً منالأ

 حضور والأنصراف .بال

  ًان النظام ٌعكس كل المشاكل فً النظام السابق او البدائً الى حلول ذكٌة وتقنٌة تساعد ف

 مجال الحماٌة المعلوماتٌة واٌضا الحماٌة المادٌة .

 

 المعوقات   1.3

افكار  لتنفٌذواجهنا هنا فً هذا النظام الكثٌر من المعوقات ومن ابرزها المعوقات المادٌة وذلك 

% وذلك من خلال 22جدٌدة واقتراحات جدٌدة تساهم فً تطوٌر المشروع وجعلة ناجحا بنسبة 

توسٌع نطاق الشبكة واٌضا شراء العدٌد من الاجهزة والمتحكمات الذكٌة واٌضا الأقفال الألكترونٌة 

وذلك لجعل النظام ذو خصائص عالٌة ومتمٌزة من حٌث السٌطرة بشكل كامل على الحماٌة 

الا وهو الوقت لم نملك الوقت الكافً لتطوٌر المشروع  ثانًٌة ،اما المعوق المنلمعلوماتٌة والأا

واٌضا الخبرة التً تحتاج الى الوقت لأنجاز المهام والوظائف والأضافات الى النظام الموجودة 

 تحت عنوان التوصٌات فً هذا الفصل .
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 التوصٌات   3.4

 ن ناحٌة المعدات والأجهزة لتوسٌع نطاق الشبكة واٌضا استكمال بناء وتطوٌر الشبكة م

 نطاق الحماٌة .

 . توسعة الشبكة وربطها ظمن شبكة خارجٌة وداخلٌة بأستخدام الأجهزة الحدٌثة 

 . تحدٌث وتطوٌر الاجهزة الذكٌة واٌضا اجهزة الفحص والتعرف على الهوٌة 

 اٌة او نظام خدمً .الأخذ بعٌن الاعتبار بأن المحاكاه اساس بناء اي نظام حم 

  تعٌٌن مسؤل خاص بأنظمة الحماٌة وان ٌكون مختص فً تقنٌة المعلومات لأدارة النظام

ً .منالأ
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