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 : ةـــدمــقـــمــال

رتكب ت أف نترنت لـ يكف ىناؾ قمؽ تجاه الجرائـ التي يمكفالإشبكة  أنتشار مع بداية
حيث كانت قاصرة عمى البحث العممي  ستخداميااعمى الشبكة, كذلؾ نظرا لمحدكدية 

الباحثيف كالعمماء , علاكة عمى ككنيا مقصكرة عمى فئة معينة مف المستخدميف ك  فقط
شبكات  ستخداـالاكف مع بزكغ فجر الثكرة المعمكماتية كتكسع  امعةكطمبة الج

لى قائمة إنترنت كبدء استخدميا في المعاملات كدخكؿ جميع فئات المجتمع لإا
المستخدميف بدأت تظير جرائـ عمى الشبكة ازدادت مع الكقت كتعددت صكرىا 

فعاؿ لأعماؿ كالأتمؾ ا كاشكاليا, كىذه الجرائـ يطمؽ عمييا الجرائـ المعمكماتية , أم
ىـ كاخطر التحديات التي تكاجو أنترنت, كىي مف لإاالمجرمة التي تتـ عف طريؽ 

 .1لكتركنيةلإالمعاملات ا

 :تعريف الجرائم المعموماتية أولا: 

مف خلاؿ ما سبؽ يمكف تعريؼ الجريمة المعمكماتية بأنيا نشاط غير مشركع مكجو 
لى المعمكمات المخزنة داخؿ الحاسكب كالتي إ لمنسخ اك التغير اك حذؼ اك الكصكؿ

كتعرؼ كذلؾ بأنيا نشاط جنائي يمثؿ اعتداء عمى برامج  , 2تحكؿ عف طريقو
 . 3الحاسكب

, يبذؿ بشأف  تعتبر جرائـ نظـ المعمكمات ظاىرة مستحدثة في مجاؿ الجريمة
قميمية لما ليا مف تأثير كبير عمى المصمحة   ماعيةجتلاامكافحتيا جيكد دكلية كا 

, كىذا الامر يقتضي البحث في سبؿ حماية نظـ  كالاقتصادية كالسياسية في أم دكلة
المعمكمات, كلاسيما اف ىذم التكنكلكجيا قد ربطت العالـ برابط كاحد مف خلاؿ شبكة 

, كمف ثـ يككف الفعؿ المشركع الذم لا يجرـ في دكلة بشكؿ  المعمكمات الدكلية
 .4ف قبؿ الدكؿ الأخرل سمبي عمى الحماية المقررة م
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تظـ الجريمة المعمكماتية اشكالا متعددة كمتنكعة يصعب حصرىا كقد طرا عمييا 
تطكرا ممحكظا في اساليبيا تشمؿ صناعة كنشر الفيركسات, كلاختراعات, كانتحاؿ 

كالملاحقة, التشيير كتشكية السمعة صناعة كنشر الإباحية  الشخصية, كالمضايقة ,
لاحتياؿ كغيرىا مف الأفعاؿ الاجرامية حيث اف ىذه الأنماط  لا كجرائـ النصب كا ,

تعد ىي الاشكاؿ الكحيدة لمجريمة عبر الانترنت, ذلؾ بسبب تقدـ كسائؿ الاتصالات 
كالمعمكمات كانتشار استعماؿ الكمبيكتر كسيكلة استخداـ الانترنت الامر الذم أدل 

نكف العقكبات كلإجراءات الى ظيكر نكع جديد مف الجرائـ أصبحت معو نصكص قا
 .5الجنائية التقميدية عاجزة عف مكاجيتيا اك التصدم ليا 

تتمثؿ اركاف الجريمة المعمكماتية مثؿ الجريمة العادية في الركف الشرعي أم عمى 
تجريـ الفعؿ المرتكب مف قانكف العقكبات اليمني "لا جريمة كلا عقكبة الا بنص" 

ؾ الاجرامي كالنتيجة كالعلاقة السببية بينيما, كالركف كالركف المادم المتمثؿ في السمك 
 .6المعنكم لمجريمة المعمكماتية الذم يتككف مف عنصريف ىما العمـ كالإرادة

, فالجريمة  تختمؼ الجريمة الالكتركنية عف الجريمة التقميدية مف حيث خصائصيا
كمتطكرة فأف  الالكتركنية لـ تظير الا في عصر الحاسكب, ككف ىذه الجريمة حديثة

كمف اىـ ىذه  7ليا خصائص منفردة تتميز بيا عف غيرىا مف الجرائـ التقميدية
 الخصائص ما يمي:

 الكتركني كمعرفة بتقنية المعمكمات. جياز يتطمب لارتكابيا كجكد .1
 مكضكع الاعتداء ىك مف معطيات الجياز الالكتركني. .2
 الجريمة الالكتركنية عابرة لمحدكد. .3
 .4نية صعبة الاكتشاؼ كالاثباتالجريمة الالكترك  .4
 سرعة محك الدليؿ كتكفر كسائؿ تقنية تعرقؿ الكصكؿ اليو. .5
 . 9ئية كعدـ كفاية القكانيف الساريةنقص الخبرة لدل الأجيزة الأمنية كالقضا .6
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 :  البحثثالثا: أىمية 

تتجمى أىمية مكضكع الجرائـ المعمكماتية في حداثتو كانتشار الجرائـ المعمكماتية في 
لكقت الراىف , كما انو يعتبر مف المكضكعات الي اثارت جدلا فقييا لدل فقياء ا

القانكف الجنائي, إضافة الى تعمؽ ىذا المكضكع بالكسائؿ الحديثة حيث انو كمما 
, كىذا  تطكرت الكسائؿ الالكتركنية كمما تطكر اسمكب ارتكاب ىذا النكع مف الجرائـ

الجرائـ المعمكماتية حيث اف قكاعد البحث ما شكؿ عائؽ اماـ القائميف بأثبات 
كالتحقيؽ كاسس الاثبات الجنائي في القكانيف التقميدية لا تكفي بؿ يحتاج ىذا النكع 

تكمف ,  مع  طبيعتو  الفنية  ئـتتلا  مف الجرائـ الى استحداث  تشريعات  جديدة
ف بينيا أيضا أىمية المكضكع في اف العمـ قد أحدث الكثير مف كسائؿ الاثبات م

الدليؿ الرقمي الذم يطرح مسألة تقديره اماـ القاضي الجنائي كتأثيره في اثبات الجرائـ 
المعمكماتية خصكصا مع تضاؤؿ دكر القاضي الجنائي اماـ طبيعة ىذه الجرائـ 

 لككنيا تحتاج دائما الى خبير معمكماتي باعتبارىا مسائؿ فنية بحتة.

 :البحثثالثا: اىداف 

صكؿ إلى ادلة الاثبات الجنائية في الجرائـ المعمكماتية تحديد طرؽ الك  .1
 ككيفية استخلاصيا.

تقديـ رؤية خاصة بشأف التحقيؽ الجنائي في ىذم الجرائـ حيث اف مسرح  .2
 الجريمة الرقمي ىك مسرح افتراضي غير مرئي.

 بياف الصعكبات التي تكاجو عممية التحقيؽ الجنائي. .3
ىيتو حيث يعتبر مف اىـ ادلة الاثبات في التعريؼ بالدليؿ الرقمي كتحديد ما .4

 الجرائـ المعمكماتية. 
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 :البحث : منيجرابعا 

سيتـ اتباع الأسمكب العممي المنيجي القائـ عمى الكصؼ كالتحميؿ الذم يقكـ عمى 
مف الدراسة تيتـ بسبؿ لابد كصؼ ىذه الظاىرة كتحميؿ ىذه المكاد التي تناكلتيا , 

جنائية في الجرائـ المعمكماتية مف الناحية الفنية كشؼ كضبط ادلة الاثبات ال
كالقانكنية كعمى كجو التحديد بالدليؿ الرقمي مف خلاؿ تعريفة كتبايف تقسيماتو 

كمدل كخصائصو كانكاعو كامثمتو مع تكضيح محؿ الدليؿ الرقمي كتعدد مراحمة 
 قبكلو اماـ القضاء الجزائي.

 :: إشكالية البحثخامسا

كشؼ كضبط الدليؿ الرقمي المستخمص مف الجرائـ المعمكماتية  باعتبار اف صعكبة
ة مف خطكات معقدة كاتساع مسرح ىذه الجريمة الذم ميكما يصاحب الحصكؿ ع

يتخطى غالبا حدكد الدكلة الكاحدة كعدـ ملاءمة القكانيف كالأنظمة أحيانا لبعض 
يؿ الرقمي مف , نظرا لما قد يثيره قبكؿ الدل القضايا المطركحة في ىذا المجاؿ
 مشكلات في الاثبات كدليؿ جنائي .

ذلؾ اف مستكدع ىذم الأدلة ىك الكسائؿ الالكتركنية التي يمكف التلاعب فييا 
كتغيرىا عف الحقيقة التي يجب اف تعبر عنيا كمف خلاؿ ىذم الدراسة نسع للإجابة 

 عف التساؤلات الاتية:

ائـ التقميدية لكي تسرم الجرائـ ىؿ تكفي القكاعد الإجرائية المقررة لأثبات الجر 
 المعمكماتية؟

كيؼ يتـ استخلاص الدليؿ الرقمي ماىي الصعكبات كالمعكقات التي تكاجو جيات 
 البحث كالتحرم في استخلاص الدليؿ الرقمي؟
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كىي حتى نتمكف مف معالجة الإشكالية المطركحة قمنا بتقسيـ الخطة الى مبحثيف 
 :كالاتي

ل طرق الحصول عمى ادلة البحث الجنائي في الجرائم سنتناو :المبحث الأول
 : المعموماتية والذي ادرجناه في مطمبين

 .المعاينة كالتفتيش :المطمب الأكؿ -
 .الضبط كالخبرة القضائية :ب الثانيكالمطم  -

 : سنتناول استنباط الدليل الرقمي وادرجناه في مطمبين :المبحث الثاني

 .مي كمشركعيةمفيكـ الدليؿ الرق :المطمب الأكؿ -
 مشاكؿ الاثبات بالدليؿ الرقمي.: كالمطمب الثاني   -
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الجنائي في الجرائم  طرق الحصول عمى ادلة الأثبات :المبحث الأول
 :المعموماتية

تعد الجريمة المعمكماتية كغيرىا مف الجرائـ ليا أركانيا كعناصرىا, كتسير بيا  
إجراءات التحقيؽ في ىذه الجرائـ الى جمع  تيدؼ,  10الدعكل  في الجرائـ التقميدية

, كتتمثؿ   كفحص الأدلة الالكتركنية القائمة عمى كقكع الجريمة كنسبتيا الى فاعميا
ىذه الإجراءات كما بينيا القانكف مف المعاينة كالتفتيش كالخبرة القضائية كالضبط 

كالاعتراؼ الا اف كسماع الشيكد كمراقبة المحادثات كتسجيميا كالاستجكاب كالمكاجية 
بعض ىذه الاجراءات ليا دكر ضئيؿ في عممية اكتشاؼ تكنكلكجيا المعمكمات 
,فالشيادة مثلا لا يمكف تصكر كركدىا عمى السمكؾ المككف لمجريمة المعمكماتية, 
ككف ىذه الأخيرة تقتضي التلاعب في البيانات كالبرامج فيي غير مشاىدة مف قبؿ 

كمف خلاؿ ما سبؽ , 11القضاء شيادة مباشرةا اماـ الغير حتى يمكف اف يشيد بي
سكؼ تقتصر كميتينا عمى إجراءات  التحقيؽ التي تتنسب مع ىذا النكع مف الجرائـ 
كذلؾ مف خلاؿ مطمبيف الأكؿ سكؼ نتناكؿ فيو المعاينة كالتفتيش كالثاني الضبط 

 . كالخبرة القضائية

  :المطمب الأول: المعاينة والتفتيش

ة كالتفتيش مف بيف الإجراءات التي تباشرىا سمطات التحقيؽ كالتي تؤدم تعد المعاين
لمكصكؿ لمدليؿ المستمد مف الكاقعة الاجرامية, عف طريؽ التفتيش عف الحقيقة مف 

ذا المطمب عف حيث ثبكت التيمو كنسبتيا الي المتيـ مف عدمو كسكؼ نتحدث في ى
 . المعاينة كالتفتيش

عاينة مشاىدة كاثبات الأثار المادية التي خمفيا ارتكاب يقصد بالم :أكلا: المعاينة
كالمعاينة ,  12, بيدؼ المحافظة عمييا خكفا مف اتلافيا اك محكىا اك تعديميا الجريمة
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اجراء مف إجراءات التحقيؽ كتتـ بالانتقاؿ الى محؿ الكاقعة الاجرامية كقاعدة إجرائية 
نترنت فأف الانتقاؿ يعد مف مقررة في ىذا الشأف الا انو في إطار جرائـ الا

المكضكعات الجديدة ,كذلؾ لاف مسألة الانتقاؿ ىذه لا تككف بالضركرة عبر العالـ 
حتى تصبح لممعاينة 13 كف بالضركرة عبر العالـ الافتراضالمادم كانما يجب اف تك

 فائدة في كشؼ الحقيقة في الجرائـ المعمكماتية لابد مف مراعاة عدة قكاعد اىميا:

خريطة تكضح المكقع الذم ستتـ معاينتو كعدد الأجيزة كالخزائف كجكد  .1
 كالممفات المكجكدة فيو.

تأميف الأجيزة كالمعدات التي سيتـ الاستعانة بيا في عممية المعاينة سكاء  .2
 كانت أجيزة اك برامج.

, لاف معاينة الأجيزة كما بيا مف شبكات  تأميف عدـ انقطاع التيار الكيربائي .3
 لا جدكل منيا في عدـ كجكد التيار الكيربائي . كأنظمة تشغيؿ

,  اعداد فرؽ متخصصة كىي فريؽ التفتيش العممي فريؽ التأميف كالقبض .4
 كفريؽ تحرير الأدلة كفريؽ لأخذ الافادات.

 .14التحفظ عمى النظاـ كنسخ بياناتو .5
اخذ صكر لكاجية كخمفية كجكانب الأداة كالككابؿ المرتبطة مع الأداة كعدـ  .6

مادة معمكماتية مف مسرح الجريمة قبؿ اجراء اختبارات لمتأكد مف خمك  نقؿ أم
المحيط الخارجي لمكقع الحاسكب مف أم مجالات لقكل مغناطيسية ممكف اف 

 .15تتسبب بمحك البيانات المسجمة
قصر مباشرة المعاينة عمى فئة معينة مف الباحثيف كالمحققيف الذم تتكفر  .7

الفنية في مجاؿ الحاسكب كالشبكات كنظاـ  لدييـ الكفاءة العممية كالخبرة
 .16المعمكمات
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 :تصة لمعاينة الجرائم المعموماتيةالسمطات المخ

بما اف إجراءات التحقيؽ كمنيا المعاينة تطاؿ حقكؽ كحريات الافراد الخاصة فقد 
حرص المشرع في قانكف الإجراءات الجزائية اليمني عمى ايلائيا الى الجية القضائية 

( مف قانكف الإجراءات 130ابة العامة كىذا ما أشار اليو في المادة )كىي الني
الجزائية اليمني بقكليا:" كلو استدعاء الخبراء لأجراء المعاينة كيحرر محضرا 

 .."17 بالمعاينة يككف صكرة كاممة كمطابقو لشي محؿ المعاينة

ابة العامة ( مف القانكف أعلاه حيث نصت عمى انو:" لمني207كأكدت أيضا المادة )
اف تطمب مف طبيب اك شخص لو خبرة فنية في أم مجاؿ ابداء الرأم في أم مسألة 

 متعمقة بالتحقيؽ.."

لسمطة التحقيؽ الاستعانة بالخبراء لأجراء المعاينة كتقديـ الإيضاحات في أم مسألة 
 .18مف المسائؿ المتعمقة بالجرائـ المعمكماتية التي تخرج عف نطاؽ اختصاصيا

ة العامة سمطة تقديرية في تقدير رام الخبير ,فميا اف تأخذ بو كليا اف ترفضو كلمنياب
, اك طمب تقرير إضافي مف الخبير ذاتو اك مف خبير  مع تحديد أسباب الرفض

اخر, اذا احتكل التقرير الأكؿ عمى أكجو  نقص, كما يجكز طمب تقرير مف خبير 
 .  19اخر في حالة كجكد شؾ في صحة التقرير الأكؿ

 يشترط لصحة المعاينة توفر عدة شروط من أىميا ما يمي:

 السيطرة عمى المناطؽ المحيطة بمسرح الجريمة. .1
تحديد أجيزة الحاسكب المكجكدة في مكاف الاغارة لتحديد مكقعيا بأسرع  .2

فرصة ممكنة كفي حالة كجكد شبكات اتصالات يجب البحث عف خادـ 
 .20الممؼ لتعطيؿ حركة الاتصالات

                                                           
12
ص  2012, أبرٌل  ,س 15, المجلد13ئم المعلوماتٌة " مجلة الاندلس , العدد ندٌم محمد الترزي :" سلطات النٌابة العامة فً الجرا 

351. 
14
 .316نفس:  م س, ص 
19
 .312ندٌم محمد حسن الترزي:   م س ص   
20
 .312علً عدنان الفٌل:  م س ص  
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عناية في معاينة مسرح الجريمة كالتحفظ عمية كتدكيف معاينة كيككف الدقة كال .3
 .21كتابيا كرسميا كتصكيريا 

  :ثانيا: التفتيش

قد يتطمب التحقيؽ تفتيش شخص المتيـ اك منزلة اك غيرة لضبط الأشياء المتعمقة 
بالجريمة, كالتفتيش كأجراء مف إجراءات التحقيؽ الابتدائي ىك في الأصؿ مف 

مطة التحقيؽ المتمثمة في قاضي التحقيؽ كالنيابة العامة لاختلاؼ اختصاص س
, الا انو يخكؿ استثناء لرجاؿ الضبطية القضائية في حالات محددة  التشريعات

 .22قانكنا

نو عبارة عف اجراء مف إجراءات التحقيؽ أكقد اجمع الفقو القانكني عمى اف التفتيش ب
اية اك جنحو تحقؽ كقكعيا في محؿ يتمتع التي تيدؼ الى البحث عف ادلة مادية لجن

بحرمة المسكف اك الشخص كذلؾ بيدؼ اثبات ارتكابيا اك نسبتيا الى المتيـ كفقا 
 . 23لإجراءات قانكنيو محدده

    :صائص التفتيشخ

 جراءات التحقيؽ.إجراء مف إ أنو .1
 ييدؼ لمبحث عف ادلة مادية. أنو .2
 كقكعيا. تككف الأدلة ناشئة عف جناية اك جنحة تحقؽ أف .3
 يقع التفتيش عمى محؿ يتمتع بحرمة المسكف اك الشخص. أف .4
 .24اف يتـ التفتيش كفقا للإجراءات القانكنية المقررة  .5

 

 
                                                           

21
 .     10معمش زهٌة ونسمٌه غانم : م س ص  
22
تٌزي وزو  –حة مقدمة للحصول على الدكتورة جامعة مولد معمري براهٌمً جمال :"التحقٌق فً الجرائم الإلكترونٌة "أطرو 

 .34ص  2014س
23
 .34علً عدنان الفٌل : م س ص  
24
 .66نداء فاٌز المصري : م س ص  
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 :لكترونيل محل التفتيش ا 

لكتركني المستكدع الذم يحتفظ فيو المرء بالأشياء المادية لإيقصد بمحؿ التفتيش ا
القانكف ىك ذلؾ الذم يكدع في  التي تتضمف سريتو كخصكصية كالسر الذم يحميو

لكتركنية ىك لإ, لاف المستكدع في الجرائـ ا محؿ لو حرمة كالمسكف اك الرسائؿ
,  الحاسكب الذم يقكـ في تركيبو عمى مككنات مادية ككحدات المعالجة المركزية

لو شبكات اتصاؿ بعيدة سمكية كلاسمكية  أف ككحدات الادخاؿ كالاخراج كالتخزيف كما
عمى المستكل المحمي كالدكلي فأف الامر يتطمب منا البحث في مدل قابمية  متكاجدة

 . 25جميع ىذه المككنات لمتفتيش

 :تفتيش المكونات المادية لمحاسوب أولا:

لا يختمؼ اثناف اف الكلكج الى المككنات المادية لمحاسكب بحثا عف شيء متصؿ 
ا كعف مرتكبيا يخضع بالجريمة المعمكماتية كاقعة يفيد في كشؼ الحقيقة عني

للإجراءات القانكنية الخاصة بالتفتيش بمعنى اف حكـ تفتيش تمؾ المككنات يتكقؼ 
كانت مكجكده في مكاف خاص كمسكف المتيـ  فاذاعمى طبيعة المكاف المكجكدة فيو, 

اك احد ممحقاتو كاف ليا حكمو فلا يجكز تفتيشيا قانكنا الا في الحالات المقررة في 
مختمفة مع مراعات التميز بيف ما اذا كانت مككنات الحاسكب المراد التشريعات ال

تفتيشيا منعزلة عف غيرىا مف الحكاسيب الأخرل اك انيا متصمة بحاسكب الكتركني 
اخر غير منزؿ المتيـ اما لك كجد شخص يحمؿ مككنات الحاسب الالكتركنية 

لأماكف العامة فأف المادية اك كاف مسيطر عمييا اك حائز ليا في مكاف  ما مف ا
تفتيشيا لا يككف الا في الحالات التي لا يجكز فييا التفتيش الأشخاص كبنفس 

  .26الضمانات  كالقيكد المنصكص عمييا في ىذا المجاؿ

 

 
                                                           

25
 . 20معمش زهٌة ونسمٌه غانم   : م س ص  
26
 . 41علً عدنان الفٌل : م س ص  
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 :تفتيش المكونات المنطقية لمحاسوبثانيا: 

يرل جانب مف الفقو بأنو غير ممكف اخضاع المككنات المنطقية لمحاسكب لقكاعد 
, لاف ىذه القكاعد كضعت في كقت لـ تكف نظـ المعالجة الالية  يش التقميديةالتفت

بالتالي فطبيعة ىذه المككنات تتطمب  الحكاسيب مكجكده كتطبيقاتيا غير معركفو ,
, اك عمى الأقؿ تعديؿ قكاعد التفتيش المألكفة  احداث قكاعد تفتيش جديدة خاصة بيا

ات ىذه التقنية الجديدة, كيبدك اف غالبية بشكؿ يجعميا تلائـ  احكاميا مع متطمب
 . 27تشريعات الدكؿ المتقدمة تميؿ الى ىذا الاتجاه

 :ثالثا: تفتيش شبكات الحاسوب

قد يككف حاسب المتيـ متصؿ بغيرة مف الحكاسيب عبر شبكة الالكتركنية كىنا يجب 
كاف  , اك التميز بيف ما اذا كاف حاسكب المتيـ متصلا بأخر داخؿ إقميـ الدكلة

 متصلا بحاسكب يقع في نطاؽ إقميـ دكلة أخرل.

 حالة وجود جياز متصل بجياز المتيم داخل الدولة:

تكمف المسألة في ىذه الحالة في تجاكز الاختصاص المكاني لمسمطة المختصة 
, كما انو يعتبر بمثابة عدكاف عمى حقكؽ الافراد كحرياتيـ كذلؾ عند قياـ  بالتفتيش

يش جياز لو علاقة بجياز المتيـ داخؿ  الدكلة. قد اجازات بعض سمطة التحقيؽ بتفت
التشريعات للأشخاص القائميف عمى التفتيش امتداد ىذا الأخير عمى سجلات 
البيانات المتصمة في النياية أم انو يمكف امتداد الحؽ في تفتيش المساكف الى نظـ 

حقيقة دكف كجكد المعمكمات المكجكدة في مكقع اخر حيثما ييدؼ الى اظيار ال
 . 28اصدار اذف مسبؽ مف قاضي التحقيؽ

 

 
                                                           

22
 .14براهٌمً جمال : م س ص  
24
 .24ص معمش زهٌة ونسمٌه غانم: م س  
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 حالة وجود جياز متصل بجياز المتيم خارج الدولة:

 تعد ىذه المسألة مف المشكلات التي تكاجو اجراء التحقيؽ بخصكص مسألة التفتيش
, ذلؾ لما تكصمت الية الدكؿ مف خلاؿ برمجيات يمكنيا القياـ بأجراء التفتيش الذم 

الى مبرر قانكني مف جية, كباعتباره اعتداء عمى خصكصيات الافراد لا يستند 
 . 29كأجيزة حكاسبيـ مف جية أخرل

 :شروط تفتيش نظم الحاسوب الالكترونيرابعا: 

يمكف تقسيـ شركط تفتيش نظـ الحاسبة الالكتركنية الى نكعيف مكضكعية كالأخرل 
 . شكمية

ركني يمكف حصر ىذه الشركط فيما أكلا: الشركط المكضكعية لتفتيش الحاسب الالكت
 يمي:

 كجكد سبب التفتيش: 

كقاعدة عامة فأف سبب التفتيش باعتباره مف إجراءات التحقيؽ ىك كقكع جريمة اك 
اتياـ شخص اك عدة اشخاص بارتكابو اك المساىمة فييا مع تكفر امارات اك قرائف 

اك غيره تأسيسا عمى قكية عمى كجكد أشياء تفيد في كشؼ الحقيقة لدل المشتبو فيو 
ما سبؽ كتطبيقا عمى الجرائـ المعمكماتية كحتى يككف التفتيش فييا مشركعا فلا بد 

 مف تحقؽ الاتي:

 : كقكع جريمة معمكماتية

 . مكماتية اك المساىمة في ارتكابيااتياـ شخص اك أكثر بارتكاب ىذه الجريمة المع

ية في أحد الأجيزة الالكتركنية اك تكفر امارات قكية اك قرائف عمى كجكد ادلة معمكمات
 . 30الشبكات تفيد في كشؼ الحقيقة 

                                                           
29
 .132, .131عمر محمد ابو بكر بن ٌونس: م س ص  
30
 .24براهٌمً جمال:  م س ص  
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محؿ التفتيش الخاص بنظـ الحاسبة الالكتركنية ىي كؿ مككنات الحاسكب سكاء 
الى الأشخاص  بالإضافةكانت مادية اك معنكية اك شبكات الاتصاؿ الخاصة بيا 

 . 31الذيف يستخدمكف الحاسكب محؿ التفتيش 

  :سوب الالكترونيالشكمية لتفتيش نظم الحا : الشروطخامسا

الى جانب الشركط المكضكعية لتفتيش نظـ الحاسكب ىناؾ شركط أخرل ذك طابع 
 شكمي يجب مراعاتيا كالاخذ بيا اثناء القياـ بالتفتيش كتتمثؿ فيما يمي:

ضركرة حضكر بعض الأشخاص عند اجراء التفتيش لنظـ الحاسكب اشتراط  .1
( منو ضركرة حضكر شخص اك اشخاص 134لمادة )قانكف أ. ج. م في ا

اثناء التفتيش فقد نصت ىذه المادة عمى انو" يحصؿ التفتيش بحضكر المتيـ 
اك مف ينيبو كبحضكر شاىديف مف اقاربو اك جيرانو كلا يجكز اف يككف 

 الشاىديف مف رجاؿ التحقيؽ".
ركرة ( ا. ج. م ض150تحرير محضر بإجراء التفتيش حيث اكجبت المادة ) .2

إعداد محضر بإجراءات التفتيش بقكليا" يجب عمى عضك النيابة القائـ 
بالتفتيش تحرير محضر بالإجراءات كما اسفرت عنو كما تـ ضبطو مف 

 "32 أشياء
تحديد ميعاد التفتيش يعد ميعاد التفتيش أحد اىـ الضمانات الشكمية بحيث لا  .3

يحدد قانكف أ. ج. م لـ  , قانكنا   يجكز اجراء ق خارج الأكقات المحددة
ميعاد اجراء لتفتيش في الجرائـ المعمكماتية كانما حدد مكعد لتفتيش المساكف 

( منو عمى انو تفتيش المساكف يجب اف يككف / أ 144حيث نصت المادة )
بعد شركؽ الشمس كقبؿ غركبيا الا في حالات الجريمة المشيكدة اك مطاردة 

 "33شخص ىارب مف العدالة

 
                                                           

31
 . 50, 94علً عدنان الفٌل :  م س ص  
32
 .330ندٌم محمد حسن لترزي : م س ص  
33
فرع راجح محمد راجح غلاب :" الجرائم المعلوماتٌة فً القانون الجزائري والٌمنً "أطروحة مقدمة للحصول على الدكتورة  

 .324ص  2012_  2011القانون الجنائً كلٌة الحقوق جامعة الجزائر س 
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  :ي: الضبط القضائية والخبرةالمطمب الثان

يمعب الضبط كالخبرة دكرا ىاما في مجاؿ الإثبات الجنائي للأدلة المعمكماتية خاصة 
في ضؿ تزايد تطكر التكنكلكجيا, كبعد انتياء المحقؽ الجنائي مف اجراء التفتيش  

, كمف ثـ يأتي دكر الخبير بالبحث عف  يقكـ بضبط الأشياء التي يراىا ضركرية
قة بناء عمى الأشياء المضبكطة, ثـ يقدـ الدليؿ المستنبط لمقاضي الذم يمكف الحقي

 ػ, ىذا ما سكؼ نعالجو مف خلاؿ الاتي:34اف يبني حكمو بناء عمية

 :: الضبط في الجرائم المعموماتيةأولا

كيعرؼ الضبط بأنو حؽ لجية الإدارة في فرض قيكد تحد بيا مف الحقكؽ كالحريات 
, اذ انو سمطة تمنح بقصد تتبع  فراد بقصد حماية النظاـ العاـالتي يتمتع بيا الا

 .35الجرائـ كالتكصؿ الى مرتكبيا

 مدى صلاحية ضبط الأدلة في الجرائم المعموماتية:

ىناؾ صعكبة في اعتبار اف مككنات الحاسب الالي مف الأشياء التي يمكف ضبطيا 
كفيما يمي نمقي الضكء كبالخصكص ضبط الشبكة الالكتركنية كالمككنات المعنكية 

 .36عمى مدل قابمية المككنات المادية كالمعنكية لاف تككف محلا لمضبط 

 :ط المكونات المادية لمحاسب الالي: ضبثانيا

الأدلة المادية التي يجكز ضبطيا في الجريمة المعمكماتية كالتي ليا قيمة خاصة في 
 اثبات جرائـ الحاسكب كنسبتيا الى المتيـ ىي:

مسرح الجريمة  عتبر مف الأدلة التي ينبغي الاىتماـ بيا في البحث كتفتيشالكرؽ كي
 :انكاع أربعكينقسـ الكرؽ الى 

                                                           
34
 .26معمش زهٌة ونسمٌه غانم: م س ص  
35
 .490عمر محمد ابو بكر بن ٌونس :  م س ص  
36
 .22معمش زهٌة ونسمٌه غانم: م س ص  
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ك تصكر لمعممية التي يتـ أكراؽ تحضيرية يتـ اعدادىا بخط اليد كمسكدة ا .1
 .برمجتيا

 أكراؽ تالفة تتـ طباعتيا لمتأكد كمف ثـ القائيا في سمة الميملات. .2
 .جع اك لأغراض تنفيذ الجريمةتيا كالاحتفاظ بيا كمر أكراؽ اصمية تتـ طباع .3
أكراؽ أساسية كقانكنية محفكظو في الممفات العادية اك دفاتر الحاسبات  .4

كتككف ليا علاقة بالجريمة خاصو عند تمقييا اك تزكير بيانتيا لتنفيذ جريمة 
 .32الحاسكب الالكتركني 

قكؿ بأف ىناؾ جريمة كجكد جياز الحاسكب ميـ لم, جياز الحاسكب كممحقاتو 
كلأجيزة الحاسكب اشكاؿ كاحجاـ كالكاف مختمفة كخبير الحاسكب يستطيع اف يتعرؼ 
عمى الحاسكب كمكاصفاتيا بسرعة فائقة, كما يستطيع تميزه عف الأجيزة الالكتركنية 

 . 38الأخرل كتحديد أسمكب التعامؿ معو في حالة الضبط كالتحريز

اصبح مف السيؿ التعرؼ عمى , اتيح , كالشاشة الحاسبة الالكتركنية, لكحة المف
جياز الحاسب الشخصي الذم اصبح مألكفا اليكـ فيك يتككف مف كحدت المعالجة 
المركزية كلكحة المفاتيح كالشاشة كمع التطكر السريع نجد إضافات جديدة مثؿ 
المكدـ كالسماعات كالسيرفر كنجد اف اشكاليا تتغير باستمرار لذلؾ مف الضركرم 

 .  39طلاع العامميف في مجاؿ التحقيؽ عمى مختمؼ اشكاؿ الحاسكب فكر ظيكرىاا

أقراص الميزر كمف اىـ مميزات ىذه الأقراص ىي انيا ذات سعة كبيرة في التخزيف, 
حيث تمتاز بسعة التخزيف لممعمكمات كالبيانات مما يكسبيا أىمية تفكؽ بقية 

 . 40الأقراص الأخرل

لمحفظ الاحتياطي كقد تككف في مكاف بعيد أمف كما يقكـ الشرائط الممغنطة كتستخدـ 
 البعض بإيداعيا في خزائف البنكؾ التجارية أك مراكز التكفيؽ الحككمية الأمنة.

                                                           
32
 .40ص  2014الماجستٌر السنة الجامعٌة  بخً فاطمة الزهراء: "إجراءات التحقٌق فً الجرٌمة الإلكترونٌة" مذكرة للحصول على 
34
 .55علً عدنان الفٌل :  م س ص  
39
 .56نفس:  م س ص  
40
 .40محمد حماد مرهج الهٌتً:  م س ص  
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كحدات الإخراج كىي الكحدات التي تمكف مف خلاليا تحكيؿ المعمكمات غير 
 المقركءة كغير المرئية الى معمكمات مقركءة كمرئية.

مة التي تمكف اجيزت الحاسكب مف الاتصاؿ مع بعضيا البغض المكدـ كىي الكسي
عبر خطكط الياتؼ كقد تطكر المكدـ الى أجيزة الفاكس كالرد عمى المكالمات 

 . 41الياتفية كتبادؿ البيانات كتعديميا 

: كتعتبر بمثابة العقؿ المفكر كالمسيطر عمى عمؿ باقي  ككحدة المعالجة المركزية
الحاسكب كتقكـ بمعالجة البيانات حسب التعميمات الكاردة  الكحدات المككنة لجياز

في البرامج حيث يتـ فييا جميع العمميات الحسابية كالمنطقية كتتككف بدكرىا مف 
 . 42كحدة التحكـ كالسيطرة 

  :: ضبط المكونات المعنوية لمحاسوبثالثا

يانات, كيثكر تكمف المشكمة في الأشياء المعنكية لمحاسكب التي تتضمف البرامج كالب
التساؤؿ الى مدل صلاحيتيا كمحؿ لمضبط, حيث اف بعض الفقياء يتجو الى 

اما البعض , 43اعتبارىا لا تصمح كمحؿ لمضبط كىذا ما ذىب الية الفقو الألماني 
الاخر يرل بأنو لا مانع مف ضبط البيانات الالكتركنية مستنديف الى اف الغاية مف 

, بالتالي يمتد ىذا المفيكـ  المفيدة في كشؼ الحقيقة التفتيش ىك ضبط الأدلة المادية
كيأخذ المشرع اليمني بمبدأ جكاز  ,44ليشمؿ البيانات الالكتركنية بمختمؼ اشكاليا

 التفتيش كضبط لأنظمة الحاسكب . 

غير اف المسألة الصعبة تكمف في الخلاؼ حكؿ مدل خضكع المككنات غير المادية 
ككذلؾ في إجراءات ضبطيا سكاء تعمؽ الامر ببرامج لمضبط كفقا لمنصكص التقميدية 

 .45الحاسكب أك بياناتو
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بيانات الحاسكب: بالنسبة لضبط البيانات التي تعد دليلا عمى ارتكاب الجريمة, ىناؾ 
صعكبات كثيرة منيا عدـ كجكد دليؿ مرئي يمكف لرجاؿ الضبط القضائي فيمو عف 

خلاليا الاستدلاؿ عمى ادلة في  طريؽ القراءة كعدـ كجكد اثار مادية يمكف مف
 .46ارتكاب الجريمة كتظير في شكؿ كاضح في جرائـ الاختلاس كالتزكير

برامج الحاسكب: اف الامر يتعمؽ بكيفية ضبط الأدلة في حالة استخداـ الكسائؿ 
الفنية في نسخ اك اتلاؼ البرامج كالفيركسات مع قمة خبرة كتدريب رجاؿ الضبط 

ع الأدلة في مجاؿ فني كتقني كىذا مف الناحية الأكلى, مف كسمطات التحقيؽ في جم
الناحية الثانية يتمثؿ في قياـ عممية ضبط الكسائؿ التقنية بكاسطة الأنظمة كالشبكات 
المعمكماتية, حيث يؤدم الضبط الى عزؿ النظاـ المعمكماتي بالكامؿ عف دائرتو لفترة 

 . 47اك اضرار مستخدمة النظاـخسائر  زمنية ممكف اف تطكؿ اك تقصر كالذم يسبب

 :: الخبرة القضائيةرابعا

بدء الجرائـ ذات الصمة بالحاسكب تستعيف الشرطة كسمطات التحقيؽ اك  منذ  
المحكمة بأصحاب الخبرة الفنية المتميزة في مجاؿ الحاسبة الالكتركنية, ذلؾ بغرض 

لمحقؽ في كشؼ الغمكض في الجريمة كتجميع الأدلة كالتحفظ عمييا اك مساعدة ا
اجلاء جكانب الغمكض في العمميات الالكتركنية الدقيقة ذات الصمة بالجريمة محؿ 

 .48التحقيؽ

تظير أىمية الخبرة في مجاؿ الجريمة المعمكماتية لتعمقيا الكثيؽ بالحاسكب كشبكات 
, مع التطكر السريع ليا  الاتصاؿ المرتبطة بالخصكصيات الفنية كالعممية الدقيقة

الى انو لا يكجد خبير يستطيع  بالإضافةمختصيف مكاكبتيا كاستيعابيا يصعب عمى ال
 .49التعامؿ مع جميع الجرائـ المعمكماتية نظرا لمتعدد النماط ىذا النكع مف الجرائـ
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 :تعريف الخبرة والخبير 

ىي الكسيمة لتحديد التفسير الفني للأدلة اك الدلائؿ بالاستعانة بالمعمكمات فيي في 
ت دليؿ مستقؿ عف الدليؿ القكلي اك الدليؿ المادم, انما ىيا تقيـ فني الحقيقة ليس

ليذا الدليؿ كالعنصر المميز لمخبرة عف غيرىا مف الإجراءات الاثبات كالمعاينة 
 كالشيادة كالتفتيش .

اما الخبير فيك كؿ شخص لو الالماـ بام عمـ اك فف سكاء كاف اسمة مقيد في 
 . 50أكلااكـ جدكؿ الخبراء عمى مستكل المح

 :بير المعموماتيتعين الخ

اف مف اىـ الصعكبات التي تكاجيو الخبرة ىي الحصكؿ عمى الخبير المناسب 
للاستعانة بو باعتبار اف الخبرة في مجاؿ المعمكمات لا تعتمد عمى الشركط التقميدية 

, فيحتاج  الخاصة في تعيف الخبير بؿ يتطمب الامر شركط تتلاءـ مع التطكرات
ص لكي يككف خبير قضائي في مجاؿ الجريمة المعمكماتية بشكؿ خاص اف الشخ

يتمتع بشركط خاصة, حيث يجب اف يككف مؤىؿ مينيا كحاصؿ عمى شيادات 
, كاف يخضع لمتدريب العممي كالقانكني مع  كدراسات عميا في فرع التخصص

 51كالتقنيةاستمراريتو التدريب, فيتطمب مف الخبير اف يككف ممما بالجكانب الفنية 

 كمنيا ما يمي:
طبيعة البيئة التي يعمؿ في ظميا الحاسب مف حيث تنظيـ كالتركيز كالتكزيع عمؿ  .1

 المعالجة الالية كتحديد أماكف التخزيف كالكسائؿ المستخدمة لذلؾ.
المعرفة بتركيب الحاسب كصناعتو كطرازه كنكع نظاـ تشغيمو الرئيسية كالفرعية  .2

 بو.كالأجيزة الطرفية الممحقة 
 المكاضيع المحتمؿ للأدلة الاثبات كالشكؿ اك الييئة التي تككف عمييا. .3
الكيفية التي يمكف عند الاقتضاء عزؿ النظاـ المعمكماتي دكف تمؼ الأدلة اك  .4

 تدميرىا.
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الكيفية التي تجسد الأدلة في صكرة مادية ينقميا أذا أمكف الى اكعية كرقية يتاح  .5
 .52لمقاضي مطالعتيا كفيميا 

التشريعات الحديثة التي نظمت اعماؿ الخبرة في مجاؿ الجرائـ الالكتركنية كمف 
مف القانكف  (88فقد نصت الماه ) 23_11_2000القانكف البمجيكي الصادر في

, كالشرطة القضائية اف يستعيف بخبير  المذككر عمى انو يجكز لمقاضي التحقيؽ
غيؿ النظاـ ككيفية الدخكؿ فيو, ليقدـ كبطريقة مفيكمة المعمكمات الازمة عف كيفية تش

اك الدخكؿ لمبيانات المخزكنة فييا اك المعالجة المنقكلة بكاسطة كيعطي القانكف كذلؾ 
لسمطات التحقيؽ اف تطمب مف الخبير تشغيؿ النظاـ اك البحث فيو اك عمؿ نسخة 

, اك سحب البيانات المخزكنة اك المحكلة, عمى اف  مف البيانات المطمكبة لمتحقيؽ
 .53يتـ ذلؾ بالطريقة التي تريدىا جيات التحقيؽ

 :دور الخبير التقني في حفظ الأدلة الالكترونية
يتطمب لحفظ الأدلة داخؿ جياز الحاسكب معرفة دقيقة لصحة البيانات الكاردة في 
الحاسب الالي كىذا ما يستمزـ مف الخبير التقني ضركرة الكشؼ بداية عمى نطاؽ 

مف كجكد شؾ في صحت الأدلة المستفادة خاصة  محتكل صحة حركة الحاسكب
 .54حالة كجكد خمؿ اك عطؿ مثؿ الفيركس

عمى الخبير المعمكماتي في سبيؿ تحرم الحقيقة استخداـ الأساليب كافة مالـ تكف 
تمؾ الأساليب غير مشركعو, كليس لممحكمة اف ترفض تمؾ الأساليب الا اذا كاف 

 الخبير التقني : رفضيا مسبب كمعمؿ كىناؾ اسمكباف لعمؿ
الأكؿ: القياـ بتجميع كتحصيؿ لمجمكعة المكاقع التي تشكؿ جريمة في ذاتيا كما ىك 
الشأف في التيديد اك النصب اك جرائـ النسخ كبث صكر فاضحة بقصد الدعاية 

, ثـ القياـ بعممية تحميؿ رقمي  لتحريض عمى ارتكاب جرائـ الدعارة كالرقيؽ كغيرىا
عدادىا البرمجي كنسبتيا الى مسارىا الذم اعدت فيو كتحديد ليا لمعرفة كيفية ا
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عناصر حركتيا ككيؼ تـ التكصؿ الى معرفتيا كمف ثـ التكصؿ في النياية الى 
 .55معرفة جياز الحاسكب الذم صدر عف ىذه المكاقع

, جريمة في  ثانيا: القياـ بتجميع كتحصيؿ لمجمكعة المكاقع التي لا يشكؿ مكضكعيا
كما ىك الحاؿ  تؤدم حاؿ تتبع مكضكعيا الى قياـ الفرد بارتكاب جرائـ , ذاتو, كانما

في المكاقع التي تساعد الغير لمتعرؼ عمى جرعات المخدرات كالمؤثرات العقمية, 
ككيفية زراعة المخدرات بعيدا عف اعيف الغير, ككيفية اعداد القنابؿ كتخزينيا ككيفية 

, كيتـ في إطار تصنيؼ  كالقياـ بفكيا كحفظياالتعامؿ مع القنابؿ الزمنية كتركيبيا 
المكاقع المذككرة استخداـ برمجيات متطكرة ميمتيا الكشؼ عف مثؿ ىذه المكاقع 

 .56باستمرار كمعرفة الجديد فييا
: مدل كفاية النصكص التقميدية في معالجة المسائؿ المتعمقة بالخبرة ثالثا

 المعمكماتية.
ير استشارم بشكؿ غير رسمي في المجاؿ باعتبار اف القاضي قد يستخدـ خب

الرقمي, ذلؾ قد يشكؿ صعكبة كيعيؽ إجراءات التحقيؽ ككثر مف ذلؾ قد تككف 
كجيا مف أكجو البطلاف ,ككف اف بعض القكانيف تخكؿ لممتيـ دكف سمطة التحقيؽ 
اك الاتياـ الاستعانة بخبير استشارم, لأنو قد لا يجد القاضي خبير في مجاؿ 

, ىذا ما يستدعي مف المشرع  لمعمكمات ضمف قائمة جدكؿ الخبراءتكنكلكجيا ا
التدخؿ مف خلاؿ تضميف نصكص قانكنية تسمح بالاستعانة بالخبرة الاستشارية مف 

لتقيد بالخبراء الجدكؿ طرؼ جيات التحقيؽ كالاتياـ في المجاؿ المعمكماتي دكف ا
نصكص خاصة بالحكاـ كلقد نظـ قانكف الإجراءات الجزائية اليمني ,57فالمعتمدي

رغـ عدـ , 270الى المادة 216المتعمقة بالخبرة بالنسبة لمجريمة التقميدية مف المادة 
تضميف نصكص خاصة تتعمؽ بالخبرة الرقمية كنقص الخبرة في مجاؿ التكنكلكجيا 
المعمكماتية الا انو ىناؾ إمكانية تطبيؽ الاحكاـ المتعمقة بالخبرة في الجرائـ الناشئة 

حاسكب, فبات الامر عمى القاضي عمى اف يككف ممما بالأمكر الفنية, عف ال
باعتباره يشرؼ كيراقب اعماؿ الخبرة , كما اف يحدد المكاضيع التي تتطمب 
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, كبالتالي  , غير اف ىذا الامر غير متكفر في الدكؿ النامية الاستعانة بالخبرة
مية تكاف اف تككف ضركرة تدريب ككادر أجيزة الضبط كالقضاة في مجاؿ الخبرة الرق

 لا غنى عنيا.

كعمية في الأخير يمكف القكؿ اف الجرائـ المعمكماتية ىي جرائـ ذك طبيعة خاصة 
, كغياب الخبير  فإجراءات التحقيؽ فييا لاتزاؿ محؿ خلاؼ فقيي كقضائي

اف  باعتبارالمعمكماتي المختص في المجاؿ الرقمي كغيرىا مف إجراءات التحقيؽ 
راد استنباطو  يككف خفيا غير مرئي كفقداف الدليؿ لأثاره سكاء بالتلاعب اك الدليؿ الم

, لذا فأف متابعة إجراءات التحقيؽ في مجاؿ الجريمة المعمكماتية  التغير اك الحذؼ
تحتاج الى الامف المعمكماتي كلرجاؿ الضبط القضائي  المتمكنكف في الأمكر الفنية 

التقني يؽ التدريب كالتأىيؿ في المجاؿ كالتي لا يتسنى تحقيقيا الا عف طر 
ككؿ ىذه الأمكر لا تؤدم الى الكشؼ عف الحقيقة الا بالحصكؿ عمى , 58المعمكماتي

, الذم يقكـ عمية الاثبات الجنائي في الجريمة المعمكماتية  الدليؿ الالكتركني الرقمي
كالذم  لمكصكؿ الى الحقيقة كبالتالي مف الميـ جدا التعرض الى الدليؿ الرقمي

 الثاني.سنتحدث عنو في المبحث 

     :ث الثاني: استنباط الدليل الرقميالمبح

ذلؾ اف تككف الأدلة ف تية جرائـ غير تقميديو فانو مف شأبما اف الجرائـ المعمكما
 . 59ؽ استخلاصيا ايضا طرؽ غير تقميديو ر كط

في ارتكابيا ممة مستعال ريمة المعمكماتية كالكسائؿ الخاصةلمج نظرا لمطبيعة الخاصة
كذلؾ نظرا لسيكلة محك ,  كماتيةاؾ صعكبة في الحصكؿ عمى ادلو معماف ىنشؾ فلا

مف نو ذلؾ الدليؿ المستمد قصير كيعتبر الدليؿ المعمكماتي بأتلافيا بزمف كأ الأدلة
ككميا تدكر حكؿ استخدامات الحاسكب كتطبيقاتو كسائط ترتبط بتقنية المعمكمات ,
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ا المبحث سنتناكؿ مطمبيف كفي ىذ يرىا مف التقنيات الحديثةنترنت كغكشبكو الا
 . 60ني مشاكؿ الاثبات بالدليؿ الرقميالثاك  ؿ مفيكـ الدليؿ الرقمي كمشركعيتوالاك 

  :مفيوم الدليل الرقمي ومشروعيتو :المطمب الأول

باعتبار اف الدليؿ الرقمي ذك اىمية بالغة في مجاؿ الاثبات الجنائي لمجرائـ 
تعريفو كتقسيماتو بتحديد مفيكمو مف خلاؿ  اتية فأنو يجب التعرض اليوالمعمكم

 :كامثمة عنو كذلؾ كما يمي نكاعوأكخصائصو ك 

  :تعريف الدليل الرقمياولَا: 

مي بأنو عباره عف معمكمات مخزنة في الأجيزة ذات الأنظمة يعرؼ الدليؿ الرق
برمجيات  باستخداـ , كيتـ جمعيا كتحميميا الالكتركنية عمى شبكات الاتصاؿ

 . 61كتطبيقات خاصة بيدؼ اثبات كقكع الجريمة كنسبتيا الى المتيـ  اك نفيو عنة

ـ الافتراضي كما عرؼ الدليؿ الرقمي ايضا بأنو "الدليؿ الذم يجد لو اساسا في العال
التقنية  مى الاستعانة بتقنية المعالجةفيك ذلؾ الجزء المؤسس عكيقكد الى الجريمة "

كالذم بدكره يؤدم الى اقتناع قاضي المكضكع بثبكت ارتكاب شخص ما  لممعمكمات
 .62 لجريمة عبر الانترنت

يتـ الحصكؿ ىناؾ مف يعرفو بأنو معمكمات يقبميا العقؿ كالمنطؽ كيعتمدىا العمـ  
في أجيزة النظـ  بترجمة البيانات الحسابية المخزنةعمييا بإجراءات قانكنية كعممية 

كيمكف استخداميا في أم مرحمو مف مراحؿ  ,الاتصاؿيا كشبكات المعمكماتية كممحقت
 .63ك شخص لو علاقة بارتكاب الجريمة لإثبات حقيقة فعؿ ا المحاكمةالتحقيؽ اك 

  :تقسيمات الدليل الرقميثانيا: 

 :لأقساـ الاساسية التاليةقمي أشكاؿ مختمفة كقد قسميا البعض الى ايؿ الر لمدل
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 .لممعمكمات الانترنت الدكليةادلو رقميو خاصة بالشبكة  .1
 .خاصة بأجيزة الحاسكب كشبكاتيا ميةقادلو ر  .2
ادلو خاصة ببركتكككلات تبادؿ كنقؿ المعمكمات بيف أجيزة الشبكة العالمية  .3

 لممعمكمات.
 . 64ادلو خاصة بالشبكة العالمية لممعمكمات  .4

ارة كبتالي ىذا التقسيـ يتطابؽ مع تقسيـ الجريمة عبر الحاسكب كقد قررت كز 
 :دليؿ الرقمي يمكف تقسيمو كالتالياف ال 2002العدؿ الامريكية لسنة 

السجلات المحفكظة في الحاسكب كتشمؿ الكثائؽ كالممفات المكتكبة  .1
 winwordالكممات مثؿ ك  ريد الالكتركني كالممفات المعالجةكالمحفكظة كالب

 كرسائؿ غرؼ المحادثات عبر الانترنت.
كىي تعد مخرجات  , اعدادىا بكاسطة الحاسكب السجلات التي تـ انشائيا ك .2

أجيزة  سجلات الياتؼ كتكفيرالحاسكب كالتي لـ يشارؾ الاشخاص فييا مثؿ 
                                                          الحاسكب.

دخاؿ كجزء تـ انشاؤه عف طريؽ لسجلات التي تـ حفظ جزء منيا بالإا  .3
لعمؿ المالية التي تحتكم عمى مدخلات تـ تمقييا الحاسكب كمنيا اكراؽ ا

يتـ معالجتيا مف خلاؿ البرنامج بعد ذلؾ  ,اكراؽ العمؿمباشرة الى برامج 
 . 65مثؿ اكسؿ ميات الحسابية عمييا تمقائيا جراء العمبأ

 :خصائص الدليل الرقمي: ثالثا

يتميز الدليؿ الرقمي عف بعدة خصائص تميزه عف الدليؿ التقميدم نتناكؿ اىميا عمى 
 النحك الاتي:

 :الدليؿ الرقمي دليؿ عممي .1

قمي ىك دليؿ يحتاج الى بيئتو التقنية التي يتككف فييا لككنو مف طبيعة الدليؿ الر 
ى الدليؿ عم جؿ ذلؾ فأف ما ينطبؽ عمى الدليؿ العممي ينطؽلأك  تقنية المعمكمات,
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الدليؿ العممي يخضع لقاعدة لزكـ تجاكبو مع الحقيقة كاممة كفقا لقاعدة في قمي الر 
 . فمسعاه الحقيقة  يدالة اما العممالقضاء المقارف ىي قاعدة اف القانكف مسعاه الع

جب العممي لو منطقتو الذم يجب الا يخرج عمييا مف حيث انو يكاذا كاف الدليؿ 
فأف الدليؿ الرقمي لو ذات الطبيعة اذ  , السميمةة العممية عدـ تعارضو مع القاعد

 . 66 يو العمـ الرقمي كالا فقد معناهخرج الدليؿ العممي عما تكصؿ الي يجب الا

 :الدليؿ الرقمي صعب التخمص منو .2

اف القاعدة التي تسرم عمى كافة ما يتعمؽ بييكمة التكنكلكجيا ,ىي انو كمما حدث 
أف الصعب مات بمعنى ادخاؿ البيانات الى ذلؾ العالـ فاتصؿ بتكنكلكجيا المعمك 

التخمص منيا كلك كاف ذلؾ باستخداـ افضؿ ادكات الإلغاء ,فمحاكلة التخمص مف 
الدليؿ الرقمي باستخداـ خصائص التخمص مف الممفات في الحاسكب لا تعد مف 

ت ذات تتكفر برمجيا االعكائؽ التي تحكؿ دكف استرجاع الممفات المذككرة لا  اذ
ىا استرداد كافو الممفات التي تـ الغاؤىا اك ازالتيا مف االطبيعة الرقمية يمكف بمقتض

مي عف غيره مف كيمكف اعتبار ىذه الخاصية ميزه يتمتع بيا الدليؿ الرق ,الحاسكب 
 . 67الادلة التقميدية

 :الدليؿ الرقمي دليؿ متنكع كمتطكر .3
التي يمكف تداكليا الكتركنيا  الرقمية يشمؿ جميع انكاع البياناتاف الدليؿ الرقمي 

يعتمد عمى لغة كتعني ىذه الخاصية بأنو عمى الرغـ مف اف تككيف الدليؿ الرقمي 
أف يككف في شكؿ بيانات غير الا انو يتخذ اشكالا مختمفة ك , الرقمنةالحكسبة ك 

ءة عف بيانات مقرك  عبر الشبكات كقد يككف عبارة راقبةكما ىك الحاؿ في الم مقركءة
 الالية بالإضافة الى ذلؾ يمكف اف يككف عبارة عف لمعدة بنظاـ المعالجةكالكثيقة ا

الالكتركني كبيذا نستنتج اف الدليؿ  صكره ثابتة اك متحركة اك مخزنو في البريد 
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مح بأف تككف دليؿ ادانة الرقمي يشمؿ أنكاع متعددة مف البيانات الرقمية كالتي تص
 . 68 اك براءة

تدرؾ  لاالجنائية الالكتركنية  نكية للأدلةككيفية مع , لتقنية كالفنيةلطبيعة اا .4
 .انة بأجيزة كمعدات كنظاـ الحاسكببالحكاس العادية يتطمب ادراكيا الاستع

كي يصعب كما اف المعمكمة الرقمية غير ثابتة اذ يمكنيا اف تظير عمى شكؿ حر . 5
ىي صكره يمكف نسخيا في النسخ فالمكسكعة العالمية لؾ ايجادىا كىي سيمة بذ

 . usbدقيقة تقريبا بكاسطة 

 كما اف طرؽ نسخ الدليؿ الرقمي مف اجيزة الكمبيكتر تقمؿ مف مخاطر اتلاؼ. 6
 .الدليؿ الاصمي

يمكف لقرص صغير  عالية, بحيث بعض الادلة الرقمية بسعة تخزينية تمتاز .7
 . 69الصكر فيديك رقمية تخزيف مئات لآلةتخزيف مكتبة كاممة كما يمكف 

 :لكترونيل ليل االشروط الواجب توفرىا في الدرابعا: 

سكل أكاف  لقبكؿ الادلة الالكتركنية كأساس تشيد عمية الحقيقة في الدعكل الجنائية
 :فيو الشركط الاتيةمزـ اف تتكفر ءة فأنو يادانة اـ بالبر الحكـ الصادر فييا بالإ

 :يجب اف تككف ىذم الادلة يقينية .1
كاف تبتعد عف  اف تقترب نحك الحقيقة الكاقعية قدر المستطاع كىذا يستكجب

يترتب عمى ذلؾ اف كافة مخرجات الكسائؿ الالكتركنية  ,الظنكف كالتخمينات
  اقراص مغناطيسية اك مصغرات فيمميو مف مخرجات كرقيو اك الكتركنية اك 

ؽ مع كيجب اف يستنتج منيا الحقيقة بما يتف , تخضع لتقدير القاضي الجنائي
 . 70عف الشؾ كالاحتماؿ اليقيف كيبتعد 

 :لاقة بمكضكع الجريمة المعمكماتيةاف يككف الدليؿ الالكتركني ذم ع .2
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مريكي بمبدأ العلاقة كىذا الشرط يشار اليو في قانكف الاثبات الفيدرالي الا
حيث يتطمب القانكف الامريكي ضركرة اف يككف ىناؾ علاقة مف  ,الكاشفة

( كىي المادة التي  401كبيف الكاقعة كذلؾ كفقا لممادة) نكع ما بيف الدليؿ
تعرؼ الدليؿ الكاشؼ بأنو الدليؿ الذم يممؾ بذاتو غاية  محددة ممثمة في 

ثير في اتجاه الدعكل الى الحد الذم يمكف درتو عمى ابراز حقائؽ يمكنيا التأق
 . 71واف يحدث تطكيرا فيو بحيث لا يمكف حدكث ىذا التطكر بدكن

 ف ىذه الالو قد تـ الحصكؿ عمييا بطريقة شرعيو:اف تكك  .3
يا ,التي يفرض العامةام اف يتـ الحصكؿ عمييا كفقا لمقكاعد كالضكابط 

الالكتركنية نجد اف قانكف الاجراءات مشركعية الأدلة القانكف كفي إطار 
كالنزاىة مف ام نصكص تتعمؽ بمبدأ الامانة الجنائية الفرنسي رغـ انو لـ يتض

اف الفقو كالقضاء اقر بيذا المبدأ في مجاؿ التنقيب  عف الحقيقة إلا في البحث
في جرائـ الحاسكب كالانترنت ككاف يستخدـ اعضاء الضابطة العدلية طرقا 

كيشير رأم الفقو  معمكماتية في اعماؿ التنصت عمى المحادثات الياتفية,
كلاسيما  ة,الحقيقلمكشؼ عف  رنسي الى استخداـ الكسائؿ العممية الحديثةالف

,كىك الحصكؿ عمى مف الحاسكب كالانترنت تحت التحفظ الادلة المتحصمة 
 . 72ىذم الادلة بطريقو نزيية كشرعية

  :مصادر الحصول عمى الدليل الرقميخامسا: 

تكمف في الطريقة التي ارتكبت بيا الجريمة  اف الحصكؿ عمى الدليؿ الرقمي
كالمجني عميو كمقدـ خدمة الانترنت  كتنحصر تمؾ الادلة في المتيـ المشتبو بو

يسفر  كىذم الادلة عمى سبيؿ المثاؿ كليس الحصر اذ اف التطكر العممي كالتقني قد
 :ذم الأدلةعف انكاع جديدة مف ى

 مبيكتر الخاص بالمتيـ المشتبو فيو:الك - أ
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 فحص جياز كمبيكتر المتيـ المشتبو فيو كخاصة كحدة التخزيف الدائمة
كتشمؿ عمى القرص المرف  لممحقةالفرعية ات االقرص الصمب كالكحد

كؿ تمؾ  استعماليا, قراص الميزر اك أم كحدة تخزيف اخرل مف الممكفكأ
التي قاـ بيا المتيـ في ارتكاب  حصيا كبياف الطريقةالاجيزة يمكف ف

 الجريمة.
 :جياز كمبيكتر المجني عمية - ب

ة التي مما لا شؾ فيو اف المجني عميو ىي المصدر الكاشؼ كالنتيج
,كالمجني عميو قد يككف  المشتبو فيو مف جرائـ قاـ بو يترتب عمييا ما

مة اك مؤسسة مالية اك ىيئو شخص طبيعي اك مؤسسة خاصة اك عا
يمكف المحقؽ مف  جيزةكبالتالي فأف فحص مثؿ تمؾ الأ كغيرىا  حككمية
 .73ة الدفكع كتتبع مصدر المشتبو فيومعرف

 مقدـ خدمة الانترنت:  - ت
ستعانة ايضا في كشؼ الادلة الالكتركنية بعدة جيات اخرل مثؿ مقدـ يمكف الا

فأف مثؿ تمؾ الشركات يتـ تسجيؿ  ,خدمة الانترنت مثؿ شركة ياىك اك جكجؿ
ييـ لتتعرؼ عمى ىكيت المجرـ كمف ثـ يمكف المجكء ألالبيانات الخاصة بمنتفعييا 

كذلؾ حيث انو عف طريؽ  ,المشتبو فيو ككذا البريد الالكتركني عمى شبكة الانترنت
نستطيع تحديد ىكية عمى البيانات الشخصية كمنيا البريد الالكتركني يمكف التعرؼ 

اليو المرسمة منو كمف ثـ تحديد و عف طريؽ صندكؽ الرسائؿ الكاردة فيالمشتبو 
 . 74كذلؾ مف ارشيؼ المجمكعات البريديةمكانو كمكقعو 

  :مشروعية الدليل الالكترونيسادسا:  

بؿ يجب اف تككف  ,  يتـ اصدار حكـ الادانة لمجرد كجكد ادلو تثبت كقكع الجريمةلا
 ثبات الجنائي .للإبمعنى خضكعيا لمقكاعد المقررة ليا قيمو قانكنيو 
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الى ذلؾ فأف القانكف يفرض عمى القاضي بأف يمتزـ بعدـ قبكؿ أم دليؿ  بالإضافة
كعو كىي المسألة التي تقع يككف الحصكؿ عمية اك البحث عنو بطريقو غير مشر 

عمى عاتؽ القاضي الجزائي بعد عممية التنقيب كقبؿ اخضاعو لتقديره كىذا مف اجؿ 
حماية حقكؽ الافراد كحريتيـ كىك الامر الذم قادنا الى دراسة مشركعيتو الدليؿ 

 . 75الالكتركني كمشركعية الحصكؿ عمى الدليؿ الالكتركني

بمعنى اف يككف القانكف  ,بوكف الدليؿ معترؼ د الدليؿ اف يككجك  يقصد بمشركعيو
, كيمكف القكؿ اف النظـ اد اليو لتككيف عقيدتو لمحكـ بالإدانةيجيز لمقاضي الاستن

بحسب  دانةلادلة التي تقبؿ كأساس لمحكـ بالإتخمؼ في مكاقفيا مف االقانكنية 
كالثاني نظاـ نكنية ياف الاكؿ نظاـ الادلة القااؾ اتجاىاف رئيسالاتجاه الذم تتبناه, كىن

 . 76الاثبات الحر

 :لة القانونيةاولا: نظام الاد

كبشكؿ حصرم الادلة التي يجكز لمقاضي قبكليا كفيو يقكـ المشرع بتحديد سالفا 
كلاستعانة بيا في الاثبات ككذا تحديد القكة الاستدلالية لكؿ دليؿ بناء عمى قناعتو 

ة اك أم دكر في تقدير الادل النظاـ ككف لمقاضي الجزائي في ىذاي في حيف لا بيا,
نما البحث عنيا, كد مف مدل مشركعيتو كتكفره يقتصر دكره عمى فحص الدليؿ لتأ كا 

 .77عمى الشركط التي حددىا القانكف

 :نظام الاثبات الحر ثانيا:

ثبات فيو المشرع طرؽ معينو للإحرية الاثبات اذ لا يحدد  كىك نظاـ يسكد فيو مبدأ
انما يترؾ ذلؾ لمقاضي الجزائي الذم يككف لو دكر ايجابي  , القضاء كلا حجيتيا اماـ

 بيا  فلا يمزموحسب اقتناعو  ر قيمتيا الثبكتيةلمبحث عف الادلة المناسبة كتقدي
عمى أم  ف قناعتو فمو اف يبني ىذه القناعةالقانكف بالاستناد الى ادلو معينو لتككي

بؿ اف المشرع في مثؿ ىذا  يو,دليؿ يقدـ في الدعكل كاف لـ يكف منصكصا عم
                                                           

25
 . 23الهام بوالطمٌن : م س ص  
26
 . 50, ص 1,العدد  12طارق محمد الجملً: "الدلٌل الرقمً فً مجال الاثبات الجنائً " مجلة الحقوق المجلد  
22
 . 134ال : م س ص براهٌمً جم 



29 
 

فكؿ الادلة تتساكل قيمتيا في نظر  النظاـ لا يختص بالنص عمى ادلة الاثبات,
مفيدا يراه  يطرح عميو مف ادلة ما المشرع كالقاضي ىك الذم يختار مف بيف ما

ك طرحو لمكصكؿ الى الحقيقة كىك في ذلؾ  يتمتع بمطمؽ الحرية في قبكؿ الدليؿ ا
 . 78ككف مطالب بتسبيب اقتناعودكف اف ييطمئف اليو جانبا اذا لـ 

 :يو الحصول عمى الدليل الالكترونيمشروع

كتقديمو لمقضاء  ؿ اف تتـ عممية البحث عف دليؿ الإدانةيقصد بمشركعية التحصي
ؾ جراءات التي رسميا القانكف لذلائميف بالتحقيؽ كفقا لمقكاعد كالإمف طرؼ الق

يككف ىذا المضمكف قد تـ  كأف , دقو في مضمكنةو الدليؿ اذ تتطمب صفمشركعي
 . 79شركعو تدؿ عمى الامانة كالنزاىة الحصكؿ عميو بطرؽ م

ذا ما المكتكبة فا قانكنيةعية جمع الدليؿ الالكتركني مرتبطة بالقكاعد الكلكف مشرك 
بني عمى  نو ماالي بطلاف الدليؿ المستمد منيا لأخالفتيا عدت بأنيا باطمو كبالت

 .80مييا الادانة في المكاد الجزائيةكف باطؿ تصمح بأنيا تككف ادلو تبنى عباطؿ يك

 :مشاكل الاثبات بالدليل الرقمي المطمب الثاني:

تحديدا مف فيو كالتي تتعمؽ بو  المشاكؿ الداخمية قصد بمشكلات الدليؿ الرقمي,ي
ايضا المشاكؿ الخارجية لو كالتي تتمثؿ في مدل حيث تككينو, كما يقصد بو 

كجيات  الاعتراؼ بو مف قبؿ الجيات التي يجب اف تعترؼ بو كتقبمو أماميا,
لؾ فأف القكؿ بكجكد مشكلات الدليؿ الرقمي يمكف كعبارة التحقيؽ كالمحاكـ مثلا لذ

 . 81اك اختلاؼ بيف الثقافات المختمفةاف تككف محؿ جدؿ 

تقكدنا الية  اثاراف تركني في الكثير مف الاحياك الالكاذ لا يترؾ المجرـ المعمكماتي 
التي جع لككف اف الجريمة مسرحيا الشبكة العنكبكتية كىذا را ,معاقبتومف اجؿ 

فكيؼ لعالـ افتراضي اف يبقى عمى الاثر لحيف اكتشافو تكصؼ بأنيا عالـ افتراضي, 
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فبدكف أم شعكر قد تتعرض لسرقو اك تخترؽ المكاضع دكف ترؾ أم دليؿ مادم كفي 
 . 82لدليؿ المادم كمشاكؿ الاستدلاؿالي المشاكؿ التي تتعمؽ باىذا المطمب سنتطرؽ 

 :الرقمي مشاكل تتعمق بالدليل :اولا

 مادم:.عدـ ظيكر الدليؿ ال1

ررات ليا بالكرؽ كالمح علاقة المعمكماتية تتـ ببيئة لا كما اكضحنا سابقا اف الجريمة 
ير  فيصعب ير مف المعمكمات في كقت قصثر الكفعف طريؽ عمؿ بسيط يمكف تغي
في عالـ غير كاقعي ,فيناؾ الكثير  الجريمة, لأنواستخلاص الدليؿ المادم لياذم 

مف المكاقع التي تحث عمى الارىاب كالانتحار كلا يعرؼ حتى مالكيا الحقيقي ,لذا 
فأنو لابد مف كضع اجيزت مراقبو كبرامج مف اجؿ تفادم اختراؽ القراصنة كتأىيؿ 

فالدليؿ في الجريمة  ميف الذيف يتمتعكف بمؤىلات عاليةر المحققيف لتعامؿ مع المج
انة, تية التي تتـ دكف رؤية لدليؿ الادالتقميدية مرئي عمى عكس الجريمة المعمكما

معمكماتية فغالبية الجرائـ ال في حالة كجكد الدليؿ فأنا لمجاني طمسو اك محكه, حتى
الدليؿ المادم ىك اننا  بلاغ عنيا كمف مبررات عدـ ظيكركليس بالإ تكتشؼ مصادفة

في  كىذه المعمكمة ىي الكسيمة لاقتراؼ الجريمة التي كانتنتعامؿ مع المعمكمة 
 .83الاصؿ فكره جسدت في قالب فني

  :جراءات الحصكؿ عمى دليؿ رقمي.صعكبة تتعمؽ بإ2
 , مما لاشؾ فيو اف ىناؾ صعكبات تتمثؿ في اجراءات الحصكؿ عمى الدليؿ الرقمي

ا فيـ يضربكف سياج , الديف يرتكبكف ىذه الجرائـ يتميزكف بالذكاء لاف المجرميف
العقاب كيزيدكف مف صعكبات  حتى لا يطيميـ امنيا عمى افعاليـ غير المشركعة

التفتيش باستخداميـ الكممات السرية كشفرات الدخكؿ بحيث لا تتمكف الجيات 
شبكة الانترنت كما قد اك المنقكلة عبر مف الكصكؿ الى البيانات المخزنة  المختصة

 . 84يستحيؿ عمى غيرىـ الاطلاع عمييا يمجا الى ادخاؿ تعميمات خفيو بحيث
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 :.سيكلة اخفاء الدليؿ الرقمي3

اف  في الجريمة العادية عادة يترؾ السارؽ المختمس اك القاتؿ اثار مادية يمكف 
, كتركنية ىي لالكبما اف الجريمة ا تستدؿ بيا سمطات التحقيؽ مف اجؿ ادانة المجرـ

المجرـ المعمكماتي اك الالكتركني لو طبيعة خاصة ففي الكثير ف جريمة  متخصصة 
ثار الجريمة سكاء عند نشر الفيركس اك مف الاحياف يمكنو محك ما قاـ بو اك مسح ا

كمف الاسباب التي تساىـ في  الاختلاس اك الخرؽ الالي اك التسمسؿ الى المكقع,
يديو تخمؼ الجريمة المعمكماتية اف الجاني نفسو يممؾ تعذر الحصكؿ عمى اثار تقم

كحتى لك تـ ضبطو فقد ترجع   محك الادلة التي تدينو اك تدميرىا في زمف قصير جدا,
 . 85اك الاجيزةفي نظاـ الحاسب اك الشبكة  ىذه الجريمة الى خطاء

 :.صعكبة فيـ الدليؿ الرقمي4

مساؿ فنيو الفني قد يككف مضمكنو لاشؾ في اف طبيعة الدليؿ تنعكس عميو فالدليؿ 
بعكس الدليؿ القكلي فأف الكثير ممف  , لا يقكل عمى فيميا الا الخبير المتخصص

كاف الدليؿ الناتج عف  اذاك  , يتصمكف بو يسيؿ عمييـ فيـ مضمكنو كادراؾ حقيقتو
عقده عف مالجرائـ التي تقع عمى العمميات الالكتركنية قد يتحصؿ مف عمميات فنيو 

 بات الكتركنيو كعمميات اخرل غير مرئية فأف ؽ التلاعب في نبضات كذبذطري
 مشكلات عديدة في  الكصكؿ الييا كفيـ مضمكنو قد يككف في غاية الصعكبة كتثار

الالية  يس الذم قد يقع عمى نظاـ المعالجةكمثاؿ ذلؾ اف اثبات التدلالاثبات الجنائي 
ئي اك سمطات التحقيؽ مف جميع لممعمكمات يتطمب تمكيف مأمكر الضبط القضا

ريات كالتحقؽ مف صحتيا لتأكد التح اجراء المعطيات الضركرية التي تساعد عمى
كافة مثؿ ىذا الامر يتطمب اعادة عرض كانت ىناؾ جريمة كقعت اـ لا,  اذا عما

الكشؼ عف ىذا التدليس كقد يستعصي ىذا الامر جؿ العمميات الالية التي تتـ لأ
لكثير مف المسائؿ الفنية رمكز اط القضائي لعدـ قدرتو عمى فؾ الضبعمى مأمكر 

 .الدقيقة
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 :مشاكل الاستدلال ثانيا:

ثر كما يصعب ا تترؾ أكما ذكرنا سابقا فأف مشاكؿ اثبات الجرائـ الالكتركنية اني
تعتمد عمى التقنيات العالية حيث يصعب الاستدلاؿ فييا كمع  ثار بحيالاحتفاظ بأ

 اف ما يزيد الكضع سكء ىك عدـ الابلاغ كايضا نقص الخبرة في صعكبة اثباتيا الا
 . 86 ىذا المجاؿ

 :.عدـ الابلاغ1

اف عدـ الابلاغ مف طرؼ الاشخاص الذيف شاىدك المجرـ عند قيامة بالجريمة ىك 
 في عدـ اكتشاؼ الجريمة كمف اسبابو نجد: يزيد ما

ؽ التي يقكـ بيا المجرـ عدـ ابلاغ الشركات كخصكصا التجارية منيا بعمميات الخر 
 المعمكماتي ىذا الابلاغ يتسرب الى المجرـ المعمكماتي كبالتالي تكشؼ الثغرات

قد يحدث الغطاء التشريعي لياذم السمككيات, قص الامنية في النظاـ المعمكماتي كن
كلاكف في الكثير مف الاحياف  المعمكماتييفاف يبمغ عف سمككيات مشبكىة لممجرميف 

مثلا جريمة نشر فيركس في الشخص الذم قاـ بالسمكؾ الاجرامي تشاؼ لا يمكف اك
 يمكف اكتشاؼ الشخص الذم قاـ بنشره. الكثير مف الاحياف لا

 يمي: كمما يزيد مف مشاكؿ عدـ الابلاغ ما

 ريؽ الشبكة.مف اف الجياز اصيب بفيركس عف ط المتأخرة المعرفة - أ
لمعاملات اصبحت ا مف المعارؾ بيف الدكؿ مماتحكيؿ الشبكة لساحو  - ب

 .للاختراؽالتجارية غنيمة سيمو 
 87معينوركس ليس مقيد برقعة جغرافية ضخامة الاضرار حيث اف الفي - ت

اف صعكبة اكتشاؼ الجريمة بالدرجة الاكلى مرده الى نقص خبرة  :نقص الخبرة. 2
جيزت التحقيؽ بنقص خبرتيا طرفيا ا اماـ معادلة غير متكافأهالمحققيف مما يضعنا 

كف اخلاقيا مجاؿ الكمبيكتر كالانترنت الطرؼ الاخر قراصنة محتمكف كمنحمفي 
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د كصؿ اسـ النخبة يكاكبكف كؿ جديد في عالـ المعمكماتية كق يتمتعكف بميارات عالية
العكامؿ المساعدة في نقص  كمف , عمييـ اسـ الضعفاء أطمقكافقد  اما رجاؿ الشرطة

 :في الجرائـ المعمكماتية الخبرة 

 .يف ككذا حداثةخصيص امكاؿ مف اجؿ التأىيؿ الجيد لممحققعدـ ت - أ
مما جعميـ  , التي لـ يعتد عمييا رجاؿ الشرطة الجريمة كخصكصيتيا

 قاصريف في مكاجيتيا .
لكمبيكتر مما ضخامة المعمكمات عمى الشبكة كانتشار اجيزت ا - ب

 .يصعب عممية التحقيؽ
 .لسمكؾ الاجراميالانترنت بيئة خصبة  - ت
 .يثة كعد كجكد ىيئات قضائية مختصةالحد يع لمتقنيةالتطكر السر  - ث
كني دكف تسيؿ عممية ارساؿ البريد الالكتر  كجكد مكاقع عمى الشبكة - ج

ئي الى القكؿ بضركرة تنمية كيمؿ الفقو الجنالحاجة الى ذكر البيانات 
كالميارات لمتخصصيف لكضع مناىج مدركسة لمتدريب عمى  الخبرة

لتطكر التقني السريع دكف اىماؿ التحقيؽ مع مراعاة خصكصية ا
 88عاكف الدكلي في مثؿ ىذه الحالاتالت
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 ةــمــاتـــخــال
نالت الجريمة المعمكماتية اىمية كبيرة لدل المشرعيف, فيي مكضكع العصر في 
القانكف الدكلي كالاقميمي, حيث كاف ليذا البحث اىمية كبيرة في تسميط الضكء عمى 

تية ككذلؾ اجراءات التحقيؽ بشقيو ا لابتدائي كالنيائي كقد بعض الجرائـ المعمكما
اتضح لنا اف الجرائـ الالكتركنية تعد مف الانماط الاجرامية الجديدة التي فجرتيا 
حديثا ثكرة تقنية المعمكمات كالاتصالات عف بعد كالتي تتميز بخصائص مختمفة 

لـ تكف معركفو في القانكف تماما عف الجرائـ التقميدية, كانيا مف المستجدات التي 
الجزائي مف ثمة فأم محاكلة لمتعامؿ إجرائيا مع ىذا النمط الاجرامي الجديد في 
إطار عممية البحث كالتحقيؽ سكؼ يخمؽ اشكاليات اجرائية اماـ السمطات المكمفة 
بيذه العممية لذلؾ تعتبر ىذه الدراسة بمثابة تقيـ لمنصكص القانكنية التقميدية المطبقة 

 مى الجريمة المعمكماتية ذات الطبيعة الخاصة. ع

 :جــــائــتــنــالاولا:  
اف الجرائـ المعمكماتية اصبحت تمثؿ اىمية كبيرة بالمجتمع كخصكصا بعد  .1

ظيكر انماط جديدة منيا, بالإضافة الى اف ىناؾ انماط شائعة الى انيا تتمتع 
اتلاؼ البيانات  بخصكصية كمف أبرزىا جريمة الدخكؿ الالكتركني كجريمة

 الالكتركنية كجريمة التزكير. 
تثير الجريمة المعمكماتية الكثير مف الصعكبات في مجاؿ الحصكؿ عمى  .2

الادلة الجنائية فالمحقؽ اعتاد عمى ككف محؿ الجريمة شيء مادم كمممكس 
 عمى عكس البيئة المعمكماتية ذات الطبيعة المعنكية التي يصعب معيا تطبيؽ 

بالجرائـ المعمكماتية بصعكبة كتعقيد, كذلؾ لعدـ الماـ رجاؿ  يتسـ التحقيؽ .3
الشرطة كالمحققيف بمجالات الحاسب الالي كالانترنت, كعدـ تدريبيـ عمى 

 آليات الكصكؿ الى الادلة المعمكماتية كالحفاظ عمييا مف التمؼ كالضياع. 
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مة يكجد قصكر في القكاعد كالتشريعات الإجرائية الكاجب اتباعيا في مرح .4
 التحقيؽ الابتدائي كمرحمة المحاكمة.

المعاينة في الجريمة الإلكتركنية اقؿ اىمية منيا في الجرائـ العادية, لقمة  .5
الأثار المادية بينما الخبرة تعتبر مف اىـ اجراءات التحقيؽ في الجرائـ 
الالكتركنية كىذا ما تستدعيو طبيعة ىذه الجريمة ككنيا تعتمد بالدرجة الأكلى 

 سائؿ مستحدثة.عمى ك 
الدليؿ الرقمي مجمكعة مف المجالات اك النبضات الكيربائية التي يمكف  .6

تجميعيا كتحميميا باستخداـ برامج كتطبيقات خاصة لتظير بشكؿ صكر اك 
 تسجيلات صكتية اك مرئية.

يتميز الدليؿ الرقمي بصعكبة محكه اك تحطيمو, كيمكف كشؼ محاكلة الجاني  .7
 لتتخذ بذاتيا دليلا ضده.محك ىذا الدليؿ الرقمي 

تتكقؼ مشركعية كجكد الدليؿ الرقمي عمى طبيعة نظاـ الاثبات ما اذا كاف  .8
نظاـ مقيدا اـ حرا كيتبنى القانكف اليمني نظاما مختمطا يأخذ بنظاـ الادلة 
 القانكنية , مع اعطاء القاضي سمطة كاسعة لتقدير القيمة الإقناعية لمدليؿ.  

 :تاــيــوصـتـالثانيا : 
ضركرة النص صراحة عمى الأدلة الرقمية كأدلة اثبات في المجاؿ الجنائي  .1

كالاعتراؼ ليا بحجية قاطعة باعتبارىا استثناء عمى سمطة القاضي الجنائي في 
تقدير الدليؿ, مع امكانية النص عمى كسائؿ التأكد مف سلامة الدليؿ الرقمي 

 باعتبارىا شرطا لقبكؿ ىذا الدليؿ.
 ى جكاز تفتيش الكسط الافتراضي كضبط محتكياتو.النص صراحة عم .2
تفعيؿ دكر الجيات المختصة بمكافحة الجريمة المعمكماتية بحيث يتـ تأىيؿ افرادىا  .3

لمتعامؿ مع النظاـ المعمكماتي بما يمكنيـ مف تفتيش الكسط الافتراضي كضبط 
 محتكياتو.

 ئـ المعمكماتية.ضركرة تشديد العقكبات كالغرامات في حاؿ ارتكاب أم مف الجرا .4
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ضركرة قياـ المشرعيف في الدكؿ المختمفة بإصدار تشريعات خاصة بالجرائـ المتعمقة  .5
بالحاسب الالي, كتطكير قكاعد الاجراءات الجنائية كقكاعد الاثبات كذلؾ لأنيا ذات 

 طبيعة خاصة.
ضركرة تأىيؿ رجاؿ الشرطة كالمحققيف تأىيلا يستطيع معو كؿ منيـ التعامؿ مع  .6

 .نكع مف الجرائـالىذا 
ضركرة تأىيؿ القضاة كتدريسيـ حتى يستطيعكا التعامؿ مع الادلة الرقمية الناتجة  .7

 عف الجريمة الالكتركنية كبالتالي يصبح حكميـ أكثر عدالة.
 التطكير المستمر لأدكات التحميؿ كأدكات نسخ محتكيات الاقراص كتخزيف البيانات.      .8

ة العربية كضع نظاـ مراقبة عبر شبكة الانترنت ينبغي عمى كافة الدكؿ كخاص. 9
يسمح بتتبع الممفات المدخمة كالمخرجة كتعقب الاختراقات غير المشركعة للأنظمة 

 كتخزينيا كملاحقة مرتكبييا.

.ضركرة استحداث نصكص قانكنية جديدة خاصة في قانكف الإجراءات الجزائية, 10
ئمة الاجراءات التقميدية في مكاجية حتى تلائـ في مجاؿ الضبط كالتحقيؽ لعدـ ملا

, المتبعة في الجرائـ المعمكماتية ىذه الجرائـ اضافة الى تحديث الاساليب الاجرائية
 دكف اف تتعرض حقكؽ الافراد كحرياتيـ لمخطر عند الاثبات في مجاليا.

. التكعية بشكؿ دائـ عف مخاطر الجرائـ المعمكماتية كاساليب المجرميف في 11
 عف طريؽ كسائؿ الاعلاـ. ارتكابيا

. كاخيرا تدريس مكاد الانظمة المعمكماتية كالجرائـ التي قد تنشأ عنيا في كمية 12
 الحقكؽ كالشرطة كالمعاىد القضائية.  
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بخي فاطمة الزىراء, الإجراءات التحقيؽ في الجرائـ الالكتركنية مذكرة  .4
لمحصكؿ عمى الماجستير في الحقكؽ تخصص قانكف جنائي _كمية الحقكؽ 

 .2014كالعمكـ السياسية السنة الجامعية 
معمش زىية كنسميو غانـ , الاثبات الجنائي في الجرائـ المعمكماتية مذكرة  .5

ة الماجستير ,قسـ القانكف الخاص ,جامعة عبد الرحمف ميرة تخرج لنيؿ شياد
 .2013_كمية الحقكؽ كالعمكـ السياسية السنة الجامعية 

نداء نائؿ فايز المصرم ,خصكصية الجرائـ المعمكماتية ,مذكرة لمحصكؿ  .6
عمى الماجستير ,جامعة النجاح الكطنية كمية الدراسات العمياء في نابمس 

 .2017فمسطيف 
سؼ, الجريمة المرتكبة عبر الانترنت ,مذكره لمحصكؿ عمى شيادة صغير يك  .7

الماجستير تخصص القانكف الدكلي للأعماؿ ,جامعة مكلد معمرم _تيزم 
 . 2013كزك _ تاريخ المناقشة

سلامة محمد المنصكرم ,تطبيؽ مبدأ الاقتناع القضائي عمى الدليؿ لنيؿ  .8
لعربية المتحدة كمية القانكف شيادة الماجستير الالكتركني ,جامعة الامارات ا

 .2018,قسـ القانكف العاـ 
عمي عدناف الفيؿ, إجراءات التحرم كجمع الأدلة كالتحقيؽ الابتدائي في  .9

الجرائـ المعمكماتية دراسة مقارنة, ماجستير كمية الحقكؽ ,جامعة المكصؿ 
 . 2012,دار الكتب كالكثائؽ القكمية

ة في القانكف اليمني كالجزائرم راجح محمد غلاب , الجرائـ المعمكماتي .10
أطركحة مقدمة لمحصكؿ عمى شيادة الدكتكرة فرع القانكف الجنائي كمية 

 . 2012الحقكؽ جامعة الجزائر 
يكسؼ خميؿ العفيفي, الجرائـ الالكتركنية في التشريع الفمسطيني,  .11

دراسة تحميمية مقارنة ,مذكرة لنيؿ شيادة الماجستير في القانكف العاـ كمية 
 .2013شريعة كالقانكف بالجامعة الإسلامية بغزة ال
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سعيداني نعيـ ,اليات البحث كالتحرم في الجريمة المعمكماتية في  .12
القانكف الجزائرم مذكرة لنيؿ شيادة الماجستير ,جامعة الحاج الخضر 

 . 2013_باتنة_كمية الحقكؽ كالعمكـ السياسية ,السنة الجامعية
 : الدراساتثالثا

مي , الدليؿ الرقمي في مجاؿ الاثبات الجنائي طارؽ محمد الجم .1
,   12مجمة الحقكؽ , كمية الحقكؽ جامعة بنغازم ليبيا. المجمد

  1العدد
نديـ محمد حسف الترزم, سمطات النيابة العامة في الجرائـ  .2

العدد   15المعمكماتية )المعاينة كالتفتيش( جامعة الاندلس المجمد 
13 

 : المؤتمرات رابعا
جراءات اعماؿ الم .1 ؤتمر الدكلي الرابع عشر ,الجرائـ الالكتركنية كا 

مكاجيتيا الدكتكر فضيمة عاقمي ,جامعة باتنة _الجزائر طرابمس 
2016 _3_25_. 
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